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Nesnelerin Interneti (IoT) ve Kablosuz Algilayic1 Aglarin
Giivenligine Yapilan Saldirilarin Tespit Edilmesi ve Onlenmesi

Detection and Prevention of Attacks on the Internet of Things (loT)
and Wireless Sensor Networks

Onemli noktalar (Highlights)

s 10T Giivenligi (IoT Giivenligi)

% Nesnelerin Internetinde Giivenlik (Internet of Things Security)

s Saldrilar: tespit etme ve onleme (Detection and prevention of attacks)
Grafik Ozet (Graphical Abstract)

Bu ¢alismada, IoT cihazlarin giivenligini tehdit eden saldirilar incelenerek, ag katmanlarina gore detayli sekilde
smiflandirilmig ve savunma teknikleri onerilmistir. In this paper, attacks that threaten the security of 10T devices
are examined and classified according to network layers and defense techniques are proposed.

>

.

LPW Protokoliert TCPI/IP Temelli Protokoller
v Korirol
AN Y Uygulamalar
lgﬂ ’ ’ le Saldirilar
' /l | O | “
S p
o \ o @ 0 Z.&
-9
=g - .
i Yonlendirme Protokoller e
aracihgiyla Saldirilar
A ] R #
’* " ? (®) o
o b &
'y W g—, i
® Areriomm

9 o ®
» o & &
o W :
[ Y Yayin Bozma loT Ag Modeli loT Gegidi loT Uygulamalar

Saldinla:

Sekil. Tipik LPW aglar ve EDA saldirilar1. /Figure. Typical LPW networks and related EDA

Amag (Aim)

Bu ¢alismada IoT giivenligine yapilan saldirilarin tespit edilmesi ve onlenmesi icin katman bazli ¢oziimler
amaclanmistir. | In this study, layer-based solutions are aimed to detect and prevent attacks on 10T security.
Tasarum ve Yontem (Design & Methodology)

Simdiye kadar yapilan tiim saldirilar incelenmis ve bu saldirilar: tespit etme ve dnleme yontemleri sunulmugstur.
/Al of the attacks which are maden so far have been examined and methods of detecting and preventing these
attacks are presented.

Ozgiinliik (Originality)
Gegmisten giintimiize loT giivenligi hakkinda ¢alismalar IoT katmanlarina gére detayl sekilde incelenip, simdiye

kadar sunulan savunma tekniklerine ilave olarak savunma teknikleri de onerilmistir. / Studies on loT security from
past to present have been examined, and defense techniques presented so far.

Bulgular (Findings)

10T sistemler internete bagh olmalar: yaminda farkli ag yapilarindan ve heterojen teknolojilerin birlesiminden
olusmasi nedeniyle bir¢ok saldirya a¢iknir. 1 10T systems are vulnerable to many attacks due to the combination
of different network structures and heterogeneous technologies, as well as being connected to the internet.
Sonug (Conclusion)

IoT cihazlarda gerekli giivenlik onlemleri alinmadiginda, veri kaybi ve yetkisiz erisimler olabilmektedir. /When
necessary security measures are not taken on 10T devices, data loss and unauthorized access can ocur
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oz
IoT (Internet of Things) ya da diger adiyla Nesnelerin Interneti kavram, internete baglanan ve diger cihazlarla iletisimde olan her
nesneyi kapsamaktadir. Artik hayatimizin bir pargasi haline gelecek otonom araglar, akilli buzdolabilar, akilli gamagir makineleri,
akilli tost makineleri, akilli saatler gibi bir¢ok IoT cihazi birbiriyle farkli kablosuz ag teknolojilerini kullanarak haberlesebilirler.
0T cihazlarm birgok kritik alanda kullanilmasiyla birlikte IoT giivenigine kars: yapilan saldirilar da artmistir. Bu saldirilarda IoT
katmanlaria yapilarak veri gizliligi, veri bitinligi, veri tazeligi, veri erisilebilirligi, kimlik dogrulama gibi kriterler ihlal
edilebilmektedir. Bu saldirilar1 dnlemek amaciyla birgok giivenlik ¢6ziimii dnerilmistir, fakat sinirlt enerji, kisitli batarya siiresi,
zayif islemci giicii ve sinirl hafiza gibi sinirlamalardan dolay: diisiik giiglii IoT cihazlar iizerinde geleneksel giivenlik yontemlerinin

uygulanmast miimkiin degildir. Bu ¢aligmada, IoT cihazlarin glivenligini tehdit eden saldirilar incelenerek, ag katmanlaria gore
detayli sekilde siniflandirilmis ve savunma teknikleri onerilmistir..

Anahtar Kelimeler: Nesnelerin interneti, nesnelerin internetinde giivenlik, kablosuz algilayic1 aglarin giivenligi.

Detection and Prevention of Attacks on the Internet of
Things (1oT) and Wireless Sensor Networks

ABSTRACT

Internet of Things (10T) covers every object that connects to the Internet and communicates with other devices. Many 10T devices,
such as autonomous vehicles, smart refrigerators, smart washing machines, smart toasters, smart watches that can become part of
our lives and they can communicate with each other using different wireless network technologies. Because of using 10T devices
in many critical areas, attacks against l0T security have increased. By making these attacks on 10T layers, criteria such as data
privacy, data integrity, data freshness, data accessibility and authentication can be violated. Some security solutions have been
proposed to prevent these attacks, but it is not possible to apply traditional security methods on low-power 10T devices due to some
constraints such as limited energy, limited battery time, limited computational power and limited memory. In this paper, attacks
that threaten the security of 10T devices are examined and classified according to network layers and defense techniques are
proposed.

Keywords: Internet of things, internet of things security, wireless sensor networks security.
1. GIRIS (INTRODUCTION) Aglari(LoWPAN) gibi aglardan  olusmaktadir[2].
IoT(Nesnelerin interneti) son zamanlarda ortaya ¢ikan ~FANET(Tasarsiz Hava Tagit Aglarr) ve VANET (Araglar

Bluetooth, Zigbee, GSM ve WiFi gibi gesitli haberlesme ~ arast Tasarsiz Aglaf) gibi aglardan da IoT ag1 olusabilir.
¢oziimleri sunan nesnelerin ve cihazlarm birbiriyle 10T teknolojisi, giinden giine kullanim alanlari artan

baglantisini ifade eden bir bilgisayar paradigmasidir, IoT
gelecegin  haberlesme  teknolojisi  olarak  kabul
edilmektedir[1]. IoT tanimindaki “sey(things)” ifadesi,
bir insan, hasta izleyen bir cihaz, akilli bileklik, akilli
catal, akilli saat, akilli telefon, otonom araclar, akill
sebeke istasyonu veya akilli ev uygulamalar1 vb. birgok
nesneyi ifade eder.

IoT teknolojisinin igerigine bakildiginda Kablosuz
Algilayict  Aglar(KAA), Makineden = Makineye
Tletisim(M2M), Diisiik giiclii Kablosuz Kisisel Bolge

*Sorumlu Yazar (Corresponding Author)
e-posta : oguzhantas@gmail.com

dijital teknolojinin lokomotifi olacak teknolojilerden
biridir. Gartner’in raporuna gore 2019 yilinda 14,2
milyar cihaz kullamimda olacagi, 2021 yilinda ise 25
milyar cihazin  internete  baglanacagi  tahmin
edilmektedir[3]. Makineden Makineye baglanti (M2M)
sayisinin 2022 yilinda 12,3 milyara ulagacagi, kisi basi
1,5 mobil cihaz diisecegi tahmin edilmektedir[4].

Sayisiz uygulama alanina sahip olan IoT cihazlar, dogada
vahsi yasamin izlenmesinde, endiistride makinelerin
performanslarinin degerlendirilmesinde, sehir igi trafik
yogunlugunun takip edilmesinde, yapilarin giivenligi ve
deprem tespitinde, askeri alanda sinir giivenliginin
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saglanmasinda  vb.  birgok  gorevde karsimiza
¢ikmaktadir. Ayrica saglik alanindaki uygulamalar
popiilerligini korumaktadir, 6rnegin uzaktan hastalarin
izlenmesinde, gérme Oziirlii insanlarin gevrelerindeki
nesneleri  hissetmelerinde, hasta kalp atiglarinin
takibinde, hastanin ilacini alip almadiginin kontroliinde
vb. saglik alanlarinda IoT uygulamalari genis olarak
goriilmektedir.

10T cihazlarin kendi yapilarindan kaynaklanan giivenlik,
gizlilik problemleri aragtirma konusudur. 10T sistemde
giivenlikten bahsedildiginde Internet, Hiicresel Aglar,
Kablosuz  Algilayici  Aglar(KAA) gibi aglardan
kaynaklanan sorunlar olabilir. Ayrica, IoT cihazlarin
kendilerine gelen biiylik miktarda bilgiyi depoladiklari
Bulut Sistemlerin giivenligi de IoT giivenligi biinyesinde
incelenen 6nemli bir konudur.

IoT semsiyesi altinda yer alan Kablosuz Algilayici
Aglarin(KAA) ii¢ anahtar elementi olarak; algilama,
isleme ve haberlesmeyi sayabiliriz. KAA’mn avantajlar
arasinda; diisiik maliyetli olmalari, az yer kaplamalar1 ve
kiiciik hacimde olmalar1 sdylenebilir, bu 6zelliklerinden
dolayt KAA’lar gegmisten giiniimiize bir¢ok uygulama
alan1 bulmustur. Ayrica, algilayici aglar kendi kendini
organize eden bir yapiya sahiptir, bu 6zellik ile de igleme
ve haberlesme kapasitesini paylasabilme gibi avantajlari
bulunmaktadir.

Bir algilayici ag donanimsal olarak; batarya, mikro-
kontrolcii, radyo iletisim iinitesi ve algilayicidan olusur.
Kablosuz Algilayict Aglarin(KAA) ve kisith batarya
stireli IoT cihazlarin bazi dezavantajlar1 bulunmaktadir.
Sinirli  enerji, zayif islemci gilicli, limitli saklama
kapasitesi, sinirli bant genigligi gibi dezavantajlar,
karsilagilan en 6nemli zorluklardir. Bu nedenle, klasik ag
teknolojilerinden farkli olarak, &zel ydnlendirme
protokolleri, az sistem kaynag tiiketen, hafif sifreleme
algoritmalari, bu cihazlar i¢in 6zel olarak tasarlanmis
hafif giivenlik protokolleri uygulanmaktadir.

Geleneksel kriptografide kullandigimiz biiyiik anahtar
boyutuna sahip(sifreleme giivenligini artirmak igin)
AES, DES gibi giiglii simetrik sifreleme algoritmalari
algilayic1 aglarda ve kiigiik olgekteki IoT cihazlarda
uygulamak pratik degildir. Ayrica, glivenlik i¢in olduk¢a
stk kullanilan RSA gibi asimetrik yapidaki giiglii genel
anahtar algoritmalari, SHA-256 ve RIPEM-D gibi mesaj
0ziitli algoritmalari, Diffie Hellman gibi giivenligi biiyiik
asal sayillara dayanan anahtar yonetimi teknikleri
kullanilmas1 uygun degildir. Klasik teknikler, hesaplama
karmagikligi bakimindan verimli degildir, ciinkii
hesaplamalar  giiclii  islemci ve bellek birimi
gerektirmektedir. Sistem  kaynaklarmin  siurh
olmasindan dolay1, giivenlik gereklerinden olan gizlilik,
kimlik dogrulama, inkdr edememe, erisilebilirlik
bahsedilen bu giiglii algoritmalarla ve tekniklerle
saglanamamaktadir, dolayisiyla cihazlar saldirilara kars1
zayif hale gelmektedir. Ozellikle askeri alanda ve tip
alaninda algilayicilarin gilivenligi dnem arz etmektedir.
Ciinkii IoT aglari, geleneksel aglar gibi erisilemez veya
ulasilamaz durumda degildir. Genis bir cografi alana

birakilan kablosuz algilayicilarin diisman tarafindan ele
gecirilip, yeniden programlanmasi gibi riskler mevcuttur.
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Sekil 1. Nesnelerin internetinin kullanildigi bazi alanlar

(Some areas where the Internet of Things is used)
IoT ve WSN katmanlarina gegmeden 6nce MANET,
VANET ve FANET kavramlarm kisaca agiklayalim.
MANET(Mobil Tasarsiz Aglar) tanim olarak, serbest
sekilde aga dahil olan ve agdan ayrilan mobil
diigiimlerden olusan sinirli iletisim giiciine, bataryaya ve
isleme giiciine sahip aglardir. MANET diigiimlerinin
belli bir yapist yoktur. Kendi kendine organize olan bu
yapi, Ozellikle askeri alanda ve felaket yoOnetimi
uygulamalarinda tercih edilen popiiler hale gelmistir.
MANET’in alt kolu olan FANET(Tasarsiz Hava Tasit
Aglar) ise tanim olarak, insan yonetimi olmadan verilen
isi, igbirligi yaparak tamamlayan bir grup insansiz hava
aracinin olusturdugu ag yapisidir. MANET in diger bir
alt kolu olan VANET(Araglar aras: Tasarsiz Aglar) ise
verimli ve gilivenli tagima amaciyla araglar arasi ve
araglar ile yol kenarindaki baz istasyonlari arasi
haberlesmeyi ifade etmektedir.

loT ve KAA sistemde katman mimarisi birbirine
benzemekle birlikte farkli kaynaklarda farkli sekilde
ifade edilmektedir, KAA sistemde asagidaki gibi bes
katmanda[5], IoT sistemde ise dort katmanda[6] ifade
edilmektedir, fakat heterojen yapidaki tiim [oT sistemleri
icin bu katman yapist gegerli degildir, farkli IoT
teknolojilerinde katmanlarda farkliliklar olabilmektedir.

Nesnelerin Interneti Uygulamalarinda farkli kaynaklarda
farkli gosterimler mevecut olmakla birlikte genelde dort
katmanla ifade edilmektedir.

Baz1 kaynaklarda Uygulama ve A§ Katmani arasinda
Veri Isleme Katmani (Data Processing Layer) da ifade
edilmektedir. Bu katmanin alt katmandan aldig: bilgileri
isleme, analiz etme, degerlendirme, sonuca gore karar
alma diger cihazlarla paylagma gibi goérevleri vardir.
Akillr saat, akilli ev hub’1 gibi cihazlarda daha once
analiz edilip ve kaydedilen verilerden yola ¢ikarak
kullanic1 deneyimini artirilir[7]. Biz bu katmami da
Uygulama katmani biinyesinde degerlendirecegiz.
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Cizelge 1. KAA katman mimarisi (layered architecture for
WSN)

Veri birlestirme, son
kullaniciyla etkilesim
yapilir.

UYGULAMA KATMANI

Gilivenilir veri tagima
islemi bu katmanda
yapilir.

TASIMA KATMANI

Yonlendirme, ag topoloji

AG KATMANI P
yOnetimi yapilir.

Hata Kontrolii, Veri
gergevesi tespit etme,
¢ogullama

VERi BAGI KATMANI

Modiilasyon, frekans ve
kanal se¢imi, sinyal
isleme

FiZIKSEL KATMAN

Cizelge 2. Nesnelerin internetinde katman mimarisi (layered
architecture for the Internet of Things)

Son kullaniciyla  etkilesim

UYGULAMA KATMANI o
kuran soyutlanmig ¢oziimler.

ORTA KATMAN H API, Web Servis ve Bulut vb.
Kablolu ve kablosuz

AC KATMANI sistemlerden olusur. Algllarpg
katmanindan  gelen  veriyi

isleme ve iletme islemleri.

Ortam  verisini  algilama
islemleri. mekaniksel,
IS S AL A elektriksel,  elektronik  ve

kimyasal algilayicilar

IoT sistemlerde Algilama(Sensing) Katmaninda, fiziksel
ortamda algilanan veriye bagli olarak eylemler
gerceklestirilir. Cesitli algilayicilar tarafindan farkli
tirde veriler ger¢cek diinyadan algilanmaktadir. Bu
katman birkag algilayicidan olusur, uygulamalarda ¢ogul
algilayict  kullanimi  IoT  cihazlarin  en  temel
ozelliklerinden birisidir. Hareket Algilayicilar(dogrusal
ve agisal), Cevresel Algilayicilar(basing, 151k, sicaklik,
nem, kamera, ultrasonik), Pozisyon
Algilayicilar(manyetik, GPS vb.) 0Ornek verilebilir.
Mekaniksel, elektriksel, elektronik ve kimyasal
algilayicilar fiziksel ortamda kullanilabilir. Farkli ToT
Uygulamalart 6rnegin GPS, RSN vb. farkli algilama
katmani teknolojileri kullanir. Digiim ele gegirme, Yayin
Bozma, Zararli Kod Asilama, Yan Kanal Saldirisi,
Uykudan Yoksun Birakma gibi saldir1 teknikleri bu
katmana yapilmaktadir.

IoT sistemlerde Ag(Network) Katmani, algilama
katmanindan alian bilginin isleme amaciyla hesaplama
birimine gonderilmesini saglayan, adeta haberlesme
kanalidir. DDoS/DoS Saldirilari, Gider
Deligi(Sinkhole), Kara Delik(Blackhole), Solucan
Deligi(Wormhole), Sybil, Yonlendirme Saldirilar1 vb.
saldirilar bu katmana yapilmaktadir.

IoT sistemlerde diger bir katman olan Orta-
Katman(Middleware), Ag ve Uygulama katmani
arasinda soyut bir katman olugturarak giiglii hesaplama
ve saklama yetenegi saglamaktadir. Kuyruklama
sistemleri, uygulama katmanin istegini yerine getiren
API’ler, web servisler, kalict veri depolari vb. bu
katmanda yer almaktadir. Ag Gegidi(Gateway) ise goklu
cihaza, kullanicilara, bulut servislere baglantida 6nemli
gorev listlenmektedir, bu katman IoT cihazlarda yazilim
ile donanim ¢oziimleri sunmaktadir. Farkli katmanlar
arasinda IoT wverisinin sifrelenmesi ve ¢oziilmesi
islemleri i¢in de gegitler kullanilmaktadir. Heterojen 10T
sistemleri(Zigbee, KAA, LoraWin, Z-Wave, LoORa,
WiFi, Bluetooth, hiicresel aglar vb.) arasinda giivenlige
yonelik saldirilar olabilmektedir. Veritabanlarina yonelik
SQL Asilama Saldirisi, IoT sistemlerde yayimlama-
tiyelik haberlesme modeli sunan MQTT protokoliine
Ortadaki Adam Saldirisi, web servislerinde kullanilan
Imzalara Yénelik Saldirilar, bulut sistemlere Zararh
Yazilim Asilama, DoS saldirisinin bir benzeri olan servis
kalitesini (QoS) diisliren Bulutta Akin Saldiris1 bu
katmanda gerceklesir.

Uygulama(Application) Katmani ise IoT sistemlerde son
kullaniciya hizmetler sunmaktadir. Akilli evler, akill
sayicilar, akilli sebekeler, akilli tasimacilik, kisisel
bakim, saglik vb. uygulamalar bu katmanda yer
almaktadir. Veri Calma, Erisim Kontrol Saldirilari,
Servis Kesintisi Saldirilari, Zararli Kod Asilama
Saldirilari, Dinleme Saldirilar1 ve Yeniden Programlama
Saldirilar1 bu katmanda gergeklesir.

Bu ¢alismada, yapilan saldirilar siniflandirilarak detayli
sekilde incelenmis ve bu saldirilara karsi savunma
stratejileri  gelistirilmistir. Gegmis  caligmalara
bakildiginda, saldirilarin = siniflandirilmalar:  farkls
kategorilere ayrilarak incelenmistir. Ornegin Chelli[8]’e
gore saldirilar; hedef yonelimli, performans yonelimli ve
katman yonelimli olmak iizere ti¢ temel gruba
ayrilmaktadir. Bu ¢alismada bazi saldirilar tanimlanmis
ve kategorize edilmis ama savunma stratejileri
sunulmamustir. Bisvas ve arkadaslari[9] ise bu saldirilara
ilave olarak, veri iletilirken yapilabilecek Ag iletimini
Kesme, yetkisiz olarak algilayiciya veya veri saklanilan
birimine erisme, Mesajin kimden geldigi bilgisinin
degistirme gibi saldir1 yontemlerini incelemistir. Bu
calismada bazi savunma tekniklerine deginilmesine
ragmen tiim saldirilar detayli olarak incelenmemistir. Bu
caligmalara benzer olarak farkli ¢aligmalarda[10-14]
algilayicilara  yapilan saldirillar  katmanlara  gore
simiflandirilarak incelenmis, fakat kisitli sayida saldir
teknigine ¢oOziim getirilmistir. Ayrica, algilayicilara
saldirilar katmanlara gore detayli olarak incelenmis,
saldirilara karsi ¢6ziim Onerileri getirilmistir. Heterojen
yapidaki tiim [oT sistemlerine gore katmanlar tam olarak
belirlenmedigi i¢in, IoT sistemi ¢atisinda yer alan
Kablosuz Algilayici Aglarim katman yapisina gore
saldirilari tasnif edilmistir. [oT katman yapisindaki Orta-
Katman ise KAA’lardaki Uygulama Katmanina dahil
edilmigtir.
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II. Bolimde Fiziksel Katmana Saldirilar, III. B6liimde
Veri Bagi Katmanina Saldirilar, IV. Bolimde Ag
Katmanina Saldirilar, V. Béliimde Tasima Katmanina
Saldirilar ve VI. Bolimde Uygulama Katmanina
Saldirilar, VII. Boliimde Diger Saldirilar incelenmistir.
Her bir saldirt tiirii i¢in ilgili boliim i¢inde savunma
stratejileri  Onerilmigtir. Sonu¢ bdliimii olan VIII.
Bolimde o6zet ve gelecekte yapilmasi planlanan
caligmalar iizerinde durulmustur.

2. FiZIKSEL KATMANA SALDIRILAR
(ATTACKS TO PHYSICAL LAYER)

2.1. Yayin Bozma Saldiris1 (Jamming Attack)

Bu saldirida diisman gii¢lii bir anten ile sinyal iireterek
iletisimde parazit yapmaya c¢aligir, bu saldirmin farkli
tiirleri bulunmaktadir.

e Sabit olarak yaymi bozma(Constant jamming)
isleminde siirekli olarak radyo sinyali gonderilir
veya MAC katman etiketi olmadan rastgele
bitler kanala gonderilir[15].

e Aldatict yaym bozma(Deceptive Jammer)
isleminde ise, siirekli aldatict paketler
gondermek yerine, diizenli paketlerin arasina
aldatici paketler yerlestirilir, iletisim kuran taraf
her seyin yolunda gittigini zanneder.

e Rastgele yayin bozmada(Random jammer) ise
stirekli radyo sinyalleri gondermek yerine bir
stire gonderilir sonra uyuma moduna gegilir,
belli bir siire sonra uyku modundan ¢ikilarak
tekrar gondermeye devam edilir. Uyku
modunda, sabit veya aldatic1 yaym bozma gibi
davranilir.

e Tepkili yayin bozma(Reactive Jammer)
saldirisinda ise, daha once deginilen ii¢ aktif
yaym bozma tekniginden farkli olarak, agda
trafik olup olmadigma bakilir, trafik yoksa
bekleme moduna, trafik varsa aktif moda
gegilir, tespit edilmesi zor bir saldiridir[14-18].

Yayin bozma saldirilari, tim algilayict ag tiplerine
yonelik oldugundan oldukga etkili bir saldirilardir. Bazi
kaynaklarda servis yalanlamasi (DoS) kategorisi altinda
gruplandirilmistir. Bu saldirt her bir katman igin de
tehlike olusturmaktadir, dolayisiyla bu saldirt igin her
katmana yonelik alinan Onlemler farklilagmaktadir.
Fiziksel katmanda, haberlegsme sirasinda sinyalin veya
paket  bitlerinin  degistirilmesi seklinde de
gerceklesmektedir. ACK paketlerine yonelik saldirilar
Veri Bag1 katmanini ilgilendirdiginden, ilgili boliimde
incelenecektir.

Savunma stratejisi olarak, ag performansini dlgen
istatistiksel teknikler uygulanabilir. Sinyal giicii, tasiyici
algilama siiresi, paket teslim oran1 gibi bilgiler
kullanilarak yapilan hesaplamalarla sinyalde bozulma
olup olmadig1 anlagilir.

Diger bir savunma teknigi olarak, algilayici diigiimlerde
frekans karistirma teknikleri ile yaym bozma saldirisi
onlenebilir. FHSS(Frekans Atlamali Daginik Yayilma)
ve DSSS(Diiz Swrali Dagmik Yayilma) daginik yayilma
teknikleri kullanilabilir. FHSS, hem verici hem de alict
tarafindan bilinen bir rastgele dizi ile birgok frekans
kanali arasinda bir tasiyiciyr hizla degistirerek radyo
sinyallerini iletir. DSSS ise orijinal sinyali temsil etmek
icin ¢ok miktarda bitten olusan bir Oriintii(pattern)
kullanir. Haberlesme sirasinda bir ya da iki bit bozulursa,

istatistiksel tekniklerle haberlesmeyi tekrarlamadan
orijinal veriye geri doniis miimkiindiir.
Kablosuz ve kizilotesi haberlesme sistemlerinde,

haberlesmenin  modu degistirilerek yaym bozma
saldirisinda bulunan diisman atlatilabilir.

Bolgesel Planlama(Regional Mapping) ile yayin bozma
teknigi uygulanan bdlgeler tahmin edilir ve
etkilenebilecek diigiimlerden bir grup olusturulur. Eger
mevcut kanalda algilayici diigiimler saldir1 tespit ederse,
calisilan kanal degistirilecek ve diigman atlatilacaktir.

2.2. Kurcalama Saldiris1 (Tampering Attack)

Diigmanin algilayict alanma girerek, diigiimlerine
fiziksel miidahalede bulundugu saldir1 tiiriidiir. Cihazin
yaziliminin degistirilmesi, yeni yazilim yiiklenmesi gibi
saldirilar yapilabilir. Hiyerarsik yapidaki bir algilayici
agida en kritik seviyedeki algilayiciya ulasilabilir ve
sadece bu algilayiciya saldirilarak ag ¢okertilebilir.

Mekaniksel veya kimyasal yollarla yongaya zarar
verilmeden yuvadan ¢ikarilmasi(de-packing of chip), ters
miihendislikle baski devrenin tekrar ¢ikarilmasi[19],
hafiza okuma, ROM ve RAM igeriginin tekrar insa
edilmesi, yongada  arastirma(on-chip  probing),
elektromanyetik tarama, derin alt-mikron saldirilar1{20]
gibi donanim birimlerine saldirilar yapilabilir.

Savunma stratejisi olarak, bilgi sizintisin1 dnlemek icin
hafiza icerigi miidahale oldugunda silinebilir. Kayitlari
yonga lizerinde dagitmak igin rastgele yer ve rota
belirlenebilir, hafiza igerigi sifrelenebilir, fakat
sifrelenirken performans kayb1 olmamalidir.
Algilayicilar ortama gizlenerek fiziksel olarak bulunmasi
zorlagtirilabilir. Diigman eline verinin  ge¢mesini
onlemek i¢in yazilim koruma teknikleri de kullanilabilir.
Ornegin kod gizleme(obfuscation) ve sifreleme ile kod
degistirilmesi dnlenebilir.

Anahtar Yonetim(key-management) teknikleri ile de
algilayicilar arasi ile de devre dist kalan veya algilayicim
yerine bagka algilayicinin yerlestirildigi durumlarin
farkina varilabilir.

2.3. Zararh Kod Asilama Saldirisi
(Malicious Code Injection Attack)

Agdaki diigiimiin bellegine zararli kodlarin saldirgan
tarafindan  yerlestirildigi saldirt  teknigidir. Belli
araliklarla IoT cihazlarin yazilimlarinin giincellenmesi
gerekebilir, gerekli giivenlik onlemleri alinmamissa bu
durum, saldirganin zararli kodlar1 yerlestirmesine imkan
tanir. Daha sonra saldirgan, istenmeyen fonksiyonlari
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gerceklestirmesi icin IoT cihaz1 zorlar veya IoT sistemin
tamamini kontrol altina alarak erisim saglar.

Savunma stratejisi olarak, teorik olarak en giicli
yaklasim Komut Seti Rasgelelestirme(ISR) teknigidir.
Rasgelelestirme algoritmalariyla igleme 6zel komut seti
olusturularak ve kullanilarak ToT cihaza zararli kod
yerlestirilmesine Onlem alinmasidir. Rasgelelestirme
anahtarini bilmeyen saldirganin yerlestirdigi kod, islemci
tarafindan engellenecektir. Hu ve arkadaglari tarafindan
Onerilen yaklasimda[21] AES sifreleme algoritmasi
kullanilarak rasgelelestirme gergeklestirilmistir.

2.4. Yan Kanal Saldiris1 (Side Channel Attack)

Sifrelenecek metin veya sifreleme sonucu elde edilen
metin gibi bilgilere sahip olmadan sadece sifreleme
yapilan fiziksel cihazdan elde edilen bilgiler kullanilarak
yapilan saldirt seklidir.

Saldirgan  tarafindan mikro islemci mimarileri,
elektromanyetik yayilma ve gii¢ tiiketimi yoluyla fiziksel
cihaz tarafindan yapilan sifreleme ve ¢dzme esnasinda
hassas bilgiler ele gecirilebilir[19]. Hassas verilerin ele
gecirilmesi icin bircok yan kanal saldir1 teknigi
bulunmaktadir. Ornek olarak lazer tabanli saldirilar,
zamanlama saldirilari, gii¢ titketimi saldirilari, hata analiz
saldirllar;,  elektromanyetik  saldirilar  verilebilir.
Aciicmez ve arkadaslari[22] tarafindan yapilan
calismada modern mikroislemcilerin Dallanma Islem
Birimine(BPU) yan kanal saldiris1 yapilmistir, iinli
asimetrik anahtar algoritmasi olan RSA ve bu
algoritmanin kullanildigi OpenSSL uygulamasina dort
farkli senaryo ile saldir1 gergeklestirilmistir.

Savunma teknigi olarak, islemci biinyesine eklenecek
kriptografik modiiller araciligi ile bu saldir1 dnlenebilir.

Kriptografik Cihaz
Anahtar
Mesajlar g oS Sifreli Metin
Kuptoglahk .
Algoritma
Mi Ci
v
_____________ >
Diisman
Yan Kanal

Sekil 2. Yan Kanal Saldiris1 (Side Channel Attack)

2.5. Uykudan Yoksun Birakma Saldirisi
(Sleep Deprivation Attack)

IoT cihazlar kullanilmadiklarinda kendilerini uyku
moduna alarak gii¢ tiiketimini azaltir ve batarya
Omiirlerini artirirlar. Bu saldirida, diisman diisiik giiglii
IoT cihazlar1 siirekli mesgul ederek batarya siirelerini
tiiketir ve kisa siirede diiglimlerin yasam siirelerinin sona
ermesine ve islevsiz kalmalarina neden olur. Batarya
Omiirleri biten diglimler bir daha aga dahil

olamayacaklarindan bu saldir1  “Servis Reddi”

saldirisinin bir tiirevi olarak da ifade edilebilir.

Zararli kodlar kullanilarak sonsuz dongiliye sokulan
islemler neticesinde, artirilan gii¢ tiiketimi sonrasi zaten
siurlt olan IoT cihazin bataryasi devre dist kalir.

Savunma mekanizmasi olarak, uykudan yoksun birakma
problemi ig¢in hiyerarsik cati tabanli dagitik isbirlikgi
mekanizma  onerilmistir[23].  Onerilen model ile
algilayici aglarda anormallik tespitinde yanlis ihlallerin
olasiligr iki adimda azaltilmistir. Boylece diigiimlerin
enerji tiketimini koruyarak, agin yasam siiresi
uzatilmistir. Diger bir c¢alismada[24], Disik Giicli
Kablosuz Aglar(LPW) icin enerji tiikketim
saldirilari(EDA) Fiziksel, MAC, Ag ve Uygulama
katmani olarak incelenmistir. Fiziksel katmana yapilan
saldirilar Yaym Bozma basligi altinda incelendigi icin
tekrar deginmeyecegiz, MAC katmanma yapilan
saldirilar ise Tekrar Gonderme Korunmasi (Replay
Protection) basligi altinda incelenmistir. Uygulama
katmanina yapilan Yeniden Programlama ve Kod
Asilama saldirilar1 da incelenmistir.

LPW Protokolleri
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Sekil 3. Tipik LPW aglar ve EDA saldirilari[24]. (Typical
LPW networks and related EDA)

3. VERiI BAGI KATMANINA SALDIRILAR
(ATTACKS TO DATALINK LAYER)

3.1. Cakisma Saldiris1 (Collision Attack)

Es zamanl olarak iki algilayici digiim, ayni frekansta
paket gondermeye kalkistiginda ¢akisma meydana gelir.
Paketler cakistiginda, veri boliimiinde degisiklik olur ve
sinyalin dogru gidip gitmedigini kontrol etmek igin
kullanilan CRC(Cyclic Redundancy Check) teknigi
uyusmazlik oldugunu belirler. Sonugta CRC sonucuna
gore, paket gegersiz sayilarak yok edilecektir. Diger bir
saldir tiiriinde ise, saldirgan siirekli gonderdigi ACK
kontrol mesaji1 ile paketlerde ¢arpigmaya neden olabilir,
sonugta etkilenen paketler tekrar tekrar iletilir ve bu
durum algilayicinin gereksiz enerji tiiketmesine ve
zaman kaybina neden olur [25].

Savunma stratejisi olarak, agda baz istasyonuna giden
paket akis miktarini temel alan gesitli tespit algoritmalari
kullanilabilir.

3.2. Tiikenme Saldiris1 (Exhaustion Attack)

Kot niyetli  algilayict  digimi  tarafindan
gerceklestirilen bu saldirida, kanal iizerinden siirekli
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istek-iletimi  yapilarak, MAC protokolii bozulur.
Tekrarlanan carpigsma saldirilari belli bir siire sonra asir1
kaynak tiiketilmesine neden olur. Sonug olarak bu saldir
tirti, algilayict digimiin bataryasinin kisa siirede
bitmesine neden olur dolayisiyla cihazin giicii {izerine
etkilidir.

Savunma stratejisi olarak, birinci teknikte MAC kabul
kontrol birimine konulacak oran limiti ile agirt isteklerin
yok sayillmasi saglanabilir[25]. Ikinci teknik olarak,
zaman bolmeli gogullama kullanilabilir[26].

3.3. Yaymm bozma Saldiris1 (Jamming Attack)

Veri bagi katmanindaki yaym bozma saldirisi, fiziksel
katmandakinden daha karigik ve enerji bakimindan daha
etkili saldirilardir. Fiziksel katmanda hedef sadece veri
paketleri iken bu katmanda herhangi bir paket olabilir,
dolayisiyla tespit edilmesi daha zordur.

Bu saldirida diisman, diigiimlerin veri iletim zamaninda
veri bagi katmanma paketler gondererek tikanikliga
neden olur, normal kullanicilarin agr kullanmasim
engellenir. Farkli MAC protokol tipleri var oldugundan
dolay1, saldirgan tarafindan KAA’da kullanilan MAC
protokol tipine yonelik olarak hazirlanmig tikama yapilir.
Yayint bozma saldirisinda, veri paketlerinin ulagim
zamanini tahmin etmek saldirgan i¢in en Onemli
zorluklardan birisidir. Law ve arkadaslari tarafindan, veri
paketlerinin zaman araliklarinin olasilik  dagilimim
kiimelere aywrarak ve gozlemlenerek bir yayin bozma
saldirist dnerilmistir[27].

Savunma stratejisi olarak, cogu veri bag1 katmaninda yer
alan eszamanli veri iletiminin baslangi¢ asamasinda iken
diigiimlerle mesaj iletim ¢izelgesi paylasilir. Bu mesaj
iletim ¢izelgesindeki, paket anahtar yonetim teknikleri
kullanilarak paketler ayr1 ayr sifrelenebilir.

3.4. Geri Cekilme Saldiris1 (Back-off Manipulation
Attack)

Birgok veri bagi protokoliinde diigliimlerin ayn1 zamanda
erisimini 6nlemek i¢in bir geri ¢ekilme zamani(back-off
time) konulmustur. Saldirgan hile yapip, bir kiigiik bir
geri ¢ekilme zamani segerek, daha az uyku modunda
kalip agdaki diger diigiimlere gore daha avantajli hale
gelebilir.  Ayrica geri ¢ekilme zamaninin kendisi
belirlerse istedigi zaman diger diigiimler iletisim
kurabilir[28,29].

Savunma stratejisi olarak, CSMA-CA tabanli protokoller
(IEEE 802.11, IEEE 802.15.4 gibi) kullanilarak bu
saldirtya karsi dnlem alinmis olur. Diger bir savunma
teknigi olarak, geri ¢ekilme zamani gergekten rastgele
olarak  belirlenebilir, diiglimin kendi kendine
belirlemesine izin verilmeyebilir. Ayrica, geri ¢ekilme ile
ilgili protokol paketleri {iizerinde sifreleme yapilirsa
saldirganin geri ¢ekilme zamam ile istedigi gibi
oynamasina izin verilmez ve giivenlik saglanmis olur.

3.5. Ayni Tek Kullanimlik Say1 Saldirisi
(Same Nonce Attack)

Ag giivenligi ve kriptografi teknolojilerinde nonce
(number used once) ifadesi, bir defa kullanilan sayi(bks)
anlamina gelir. Algilayici diigiimleri hedef adres, anahtar

ve bks bilgisini, erisim kontrol listesinde sifreleyerek
tutabilirler. Eger iki iletimde ayni anahtar ve bks bilgisi
kullanilirsa, saldirgan bu sifreli metinlerde isine yarar
bilgiler elde edebilir.

Savunma olarak, mesaja yeni alanlar eklenebilir, ¢cergeve
sayicisindan bks degeri ayrilabilir[30]. Literatiirdeki
birgok calismada cerceve sayaci yerine siirekli degisen
bir bilgi olarak, zaman damgasi(timestamp) kullanilmasi
Onerilmigtir, bu sekilde iletim zamani hesaplanabilir,
saldirganin paketlerin indirip incelemesi gibi pasif
saldirilar zaman damgasi teknigi ile 6nlenebilir.

3.6. Garantilenmis Zaman Slotu Saldirisi
(GTS-Guaranteed Time Slot Attack)

MAC katmanina yapilan saldirilardan biridir. IEEE
802.15.4 MAC standardi, PAN koordinator tarafindan
yonetilen siiper cergeve yapisina sahiptir, bu yapiyla
kaynaklar1 kapma i¢in ¢ekigmeli ya da ¢ekismesiz olarak
servisler yonetilir. IEEE 802.15.4 standardinda,
PAN(Kisisel bolge ag1) koordinatdrii araciligy ile her bir
ag cihazi i¢in ayr1 bir oluk(slot) atanarak, carpigsma
olmadan mesaj iletimi saglanmaktadir.

Bu saldirida, saldirganin GTS oluklarda cihaz ve PAN
koordinatorii arasindaki haberlesmeyi bozmasina neden
olan zayif bir nokta vardir. Diigman kendini diger
algilayic1 digiimleri ile birlikte senkronize ederek, ag
hakkinda tiim bilgileri igeren fener(beacon) mesajlarim
alir. Once bir diigiim, kendisine bir GTS olugu ayrilmasi
icin PAN koordinatore istekte bulunur, bunun igin GTS
istegi ve GTS agiklama bilgisi gonderir. Koordinator
burada ya istegi olumlu cevap vererek GTS olugu ayirir,
ya da istegi reddeder. Olumlu cevap verilen GTS istegi
“fener” ismi verilen mesaj ile tiim diigiimlere bildirilir.
Saldirgan GTS oluk zamanini, GTS ag¢iklama bilgisinden
anlar ve araya girerek yasal GTS diigiimii ile koordinator
arasindaki veri paketlerinde bozulmalar ve ¢arpigmalar
meydana gelmesine neden olur[30].

Savunulmasi ve tespit edilmesi zor saldirilardan biridir.
Bilgi sizintisint 6nlemek i¢in GTS istek mesajlar
sifrelenebilir ve kimlik dogrulama ile saldirganin sahte
mesaj yaymlamasi onlenebilir. MAC komut cergeveleri
sifrelenmelidir. Sajjad ve arkadaslari tarafindan yapilan
calismada [31], IoT i¢in gerekli olan diisikk enerji
titketiminden IEEE 802.15.4’iin 6nemli rol oynadig1 ve
giivenliginin hayati 6nem tasidig1 belirtilmektedir. Ilgili
calismada, tamamen giivenli IEEE 802.15.4 alan1 nasil
olusturulacagi, anahtarlarin nasil olusturulacagi ve
degistirilecegi, macKeyTable’in nasil olusturulacag: gibi
eksikliklere dikkat ¢ekilmistir. IEEE 802.15.4¢
(6TiSCH)’nin TSCH modu tizerinden IPV6 biitiinlesme
caligmalarinin giicli MAC ig¢in diisiik giicli aglar i¢in
yapildig1 belirtilmektedir.

3.7. Tekrar Gonderme Korunmasi Saldirisi
(Replay Protection Attack)

Kablosuz ag standardina gore, tekrar gonderme
saldirilardan korunmak igin son gonderilen mesajin
¢ergeve numarast Oncekilerden biiyiik olmalidir. Fakat bu
durumu bilen saldirgan, biiyiik ¢ergeve numarasina sahip
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bliyik sayida mesaj gondererek sisteme saldirida

bulunabilir[32, 33].

Savunma olarak, c¢ergeve numarasi yerine zaman
damgasi kullanilmalidir, ¢linkii zaman damgasi, gerceve
sayacindan daha biiyiik bir sayr uzayr igerir ve
tekrarlanmasi1 imkansizdir.

3.8. Tam Hakimiyet Saldiris1 (Full Domination
Attack)

Saldirganin MAC katman protokolii iizerine detayl
bilgiye sahiptir ve aga niifuz edebilir. Bu saldir tiirii en
yikict KAA saldirilarindan biridir. Saldirgan giivenilir
trafik iireterek, uyku yalanmasindan (denial of sleep)
maksimum kazang saglayabilir. Saldirgan, agdaki bir
veya daha fazla diiglimi kullanarak yerlesebilir. Tiim
MAC katmani saldirilart bu saldiriya kars1 zayiftir[32].

Savunma olarak, protokol paketleri sifrelenerek bu
saldirinin iistesinden gelinebilir.

3.9. Zeki Olmayan Tekrarlama Saldirisi
(Unintelligenet Replay Attack)

Saldirgan MAC protokolii hakkinda detayli bilgiye ve
aga niifuz etme yetenegine sahip degildir. Kaydedilen
olaylar agda tekrar tekrar meydana getirilerek, algilayici
diigiimlerinin uyku moduna girmesi dnlenir ve bdylece

algilayicilar paket alarak ve igleyerek ¢ok fazla enerji
harcarlar[33,34].

Savunma olarak, paketlerin ulagim zamani zaman
damgasi ile takip edilebilir, bdyle bu tekrarlama saldirisi
da bertaraf edilebilir.

3.10. Asillanmamis Yayin Saldirisi
(Unauthenticated Broadcast Attack)

Saldirgan MAC protokolii hakkinda detayli bilgiye
sahiptir ama aga niifuz edememistir. MAC kurallarina
uyarak, saldirgan agda kimligi belli olmayan bir trafik
yayinlar. Bu gereksiz yayinlar, algilayicilarin normal
uyku modunu ve dinleme dongiisiinii(listen cycle)
bozar[35]. Sonugta bu durum, agda asir1 enerji
tilketimine ve ag yasam siiresinin azalmasina yol agar.

Savunma olarak, paketlerin sifrelenmesi ve paketlerin
kimliginin dogrulanmasi igin her bir pakete zaman
damgas1 eklenebilir. Her bir diigiime gonderilme
gecmigini diigiimiin iletim tablosunda tutarak, paketin
diistiriilecegine ya da iletilecegine karar veren AT2A
metodu oOnerilebilir[36]. Ayrica SPINS[37] giivenlik
sisteminde, algilayici aginda kimlik dogrulamadan
sorumlu olan pTesla benzeri bir yap1 6nerilebilir.

3.11. aMacBattLifeExt Saldirisi
(aMacBattLifeExt Saldirisi)

Bazi MAC katmam algoritmalar1 aMacBattLifeExt
teknigi kullanir. Bu teknige gore bataryasi bitmeye yakin
diigiimlere oncelik verilmektedir. Diger bir deyisle,
O0lmeye yakin digiimler, paket gondermede Oncelige
sahiptir.  Diisman digim kendi aMacBattLifeExt
degerini dogru(true) ayarlayarak veri gondermede diger
diigiimlere gore daha yiiksek oncelik avantaji elde eder
ve sonucta agda adaletsizlige neden olur[38].

Savunma mekanizmasi olarak, aMacBattLifeExt teknigi
kullanan MAC katmanlarinda, diigiim etrafinda yer alan
en yakin komsu diigiim ilgili diigiimiin “batarya seviye
bilgisini” tutulabilir, eger yakinlig1 esit birden fazla
diigiim varsa enerjisi en yiiksek olan tutar. Diger bir
yontem de sink’te bu bilginin tutulmasi olabilir. Ayrica
bu bilgi sifrelenerek tutulursa, diigiim kendi kendine
degistiremez.

4. AG KATMANINA SALDIRILAR (ATTACKS TO
NETWORK LAYER)

Bu saldirilar, yonlendirme saldirilart olarak da bilinir.
Asagidaki saldirilar, 6zellikle mesajlar yonlendirilirken
meydana gelmektedir.

4.1. MERHABA Akim Saldiris1 (HELLO Flood
Attack)

Birgok ag protokoliinde komsularin kesfi icin HELLO
paketleri yayinlanir, paketi alan diigiim gondericinin
radyo alanindan geldigini zanneder. Giiglii iletim giicline
sahip bir saldirgan, agdaki tiim diiglimlerin HELLO
mesaji cevabi liretmesine neden olur ve sonug olarak
digiimler asirt enerji tiiketirler[39]. Bu durum, agdaki
digiimlerin kisa silirede devre dist kalmasina ve ag
basarisinin diismesine neden olur.

Savunma stratejisi olarak, iki yonli dogrulama
saglanarak onlenebilir. Diger bir yol da kimliklendirilmis
yayin protokolleri kullanmaktir. HELLO Akini saldirisi
i¢in, formal metotlarla, bilgisayar benzetimi ve donanim
uygulamast ile saldirilara dayaniklilign test edilen
RAEED[39] isimli protokol énerilmistir. Bu protokol iki
yonlii dogrulama gergeklestirmektedir ve INSENS[40]
ile LEAP[41] anahtar degisim karakteristiklerini
gostermektedir. Az sayida mesaj alinip verildigi i¢in ag
trafigini  hafiflemekte ama  giivenlik  seviyesi
korunmaktadir. RAEED’in koti tarafi, INSENS/LEAP
protokollerinden kaynaklanan evrensel anahtar iptali
konusundaki  zayifligidir.  Diger bir  savunma
mekanizmasinda[42], LEACH protokolii degistirilip,
daha az enerji ve zaman harcanarak MERHABA akin
saldiris1 tespit edilmistir, ayrica LEACH protokoliiniin
haberlesme yiikii de azaltilmistir. Fakat bu c¢alismada
diismanin tam anlamiyla soyutlanmasi saglanamamustir.

4.2. Sybil Saldiris1 (Sybil Attack)

Bu saldirida, bir diigiim sahte olarak iiretilen ¢oklu sahte
kimliklerle veya mevcut diigiim kimliklerinin
cogaltilmasi ile aga giris yapar. Dagitik algoritmalarin
basarmaya ¢alistigi veri biitinligiint, glivenligi ve

kaynak yararlanmasini diglirtir. Dagitik depolama
iinitelerine,  yOnlendirme  mekanizmalarina,  veri
biitiinlestirmeye, yanlis kaynak aywrmaya karsi

saldirilarda Sybil saldiris1 etkili olabilir.
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Saldin kenarlan

Masiirii Bolge Sybil Bolgesi

Sekil 4. Sybil saldiris1 (Sybil attack)

Temel olarak, herhangi bir esler arasi ag (peer-to-peer),
Sybil saldirisina karsi zayiftir. Yukaridaki sekilde sag
taraftaki kirmizi diigiimler yapay olarak iiretilmis ya da
agdaki bir diiglimiin aynisindan kopyalar iretilerek
olusturulmus Sybil diigiimleridir[43].

Savunma stratejisi olarak, kimlik dogrulama ve sifreleme
teknikleriyle disaridan Sybil saldirisinin baglatilmasi
onlenebilir.

4.3. Gider Deligi Saldiris1 (Sinkhole Attack)

Bu saldirida, agdaki baz istasyonun dogru ve tam bilgi
elde etmesi saldirgan tarafindan onlenmeye calisilir.
Saldirgan, tiim trafigi belli bir bolgeye ¢ekmeye ¢aligir.
Ormegin yanlis olan en uygun yonlendirme bilgisi
paylasarak, ¢cekmek istedigi yonlendirme yolunu cazip
hale getirir. “Yiiksek bant genisligi” ve “diisiik gecikme”
avantajli yonlendirme oldugunu belirtir.

Bu saldirinin etkilerinden biri de; segici yonlendirme
(selective forwarding), sizdirma bilgisi (acknowledge
spoofing) ve yonlendirme bilgisinin degistirilmesi gibi
diger saldir1 sekillerini baglatmak i¢in kullanilmasidir.
Savunma olarak, onerilen algoritma ile veri tutarlilig
kontrol edilerek siipheli diiglimlerin listesi bulunur ve ag
akig grafigi analiz edilerek, davetsiz misafir etkin sekilde
tespit edilir[43,44]. Ayrica, diigiimlerin komsularindaki
trafigi gozetleyebildigi izinsiz girig tespiti sistemleri
(intrusion detection) uygulanabilir. Her diigiimde belli
kurallar ile anormallik tespiti yapilir.

4.4. Gri Delik Saldirisi
(GreyHole-Selective Forwarding Attack)

Bu saldirida, diisman diigiimler bazi mesajlar1 iletmez ve
paketleri agdan diisiirerek yayilmasini engeller. Tespit
edilme ihtimalini azaltmak i¢in, diledigi paketin icerigi
secer ve degistirirken digerlerini degistirmeden gonderir.
Bu nedenle tespit edilmesi zor saldirilardan biridir.
Savunma olarak, AODV(Ad hoc On-Demand Distance
Vector) yonlendirme protokolii tabanli bir algoritma
Onerilmistir[43,49], algoritmanin ilk agamasinda paket
sayicis1 ve tespit esik degeri kullanilir. Tkinci asamasi
sorgu tabanlidir ve ara diigiimlerden saldirganin yeri
belirlenir.

4.5. Kara Delik Saldiris1 (BlackHole Attack)

Bu saldirida, aga eklenen kotii niyetli diigiim,
yonlendirme tablosunu degistirerek komsu diigiimleri
kendisine veri gondermeye zorlar. Sonra uzayda igine
aldig1 her seyi igine ¢eken gercek bir kara delik gibi

davranir ve kotii niyetli diglim tarafindan ele gegirilen
paketler asla geri gonderilmez, higbiri yonlendirilmez ve
hepsi agdan diisiiriiliir[47,48]. Diger bir ifadeyle Kara
delik saldirisi, bir digiimiin yonlendirdigi paketler
arasindan sectigi belli paketleri veya tiim paketleri agdan
diistirmesi nedeniyle aslinda bir Servis Yalanmasi (DoS)
tirtidiir. Bu saldin ile ag, baz istasyonuna bilgi
gonderemeyerek tamamen devre disi1 kalabilir.

—— RREQ
~—- RREP
- == K&tii Niyetli RREP

Hedef

Sekil 5. Kara delik saldiris1 (Blackhole attack).

Sekil 5’de 1 numarali diiglim kaynak, 4 numarali diigiim
ise ulasilmak istenen hedef diigtimdiir. 1 numarali paket
RREQ paketini yayinladiginda, diigiim 2 ve diigim 3
paketleri alir. 3 numarali diigiim, kotii niyetli diigim
olup, kaynak diigiimden gelen RREQ mesajini en hizli
sekilde cevaplar. Kendi rota tablosuna bakmadan, en kisa
rotanin kendisi iizerinden oldugunu konusunda yanlig
bilgi verir. Bunun {izerine 1 numarali diigiim, veri
paketleri 3 numarali diigiime gondermeye baslar. 3
numarali diigiim gelen paketleri tipk: bir kara delik gibi
icine ¢eker ve yok eder.

Agda birden fazla koétii niyetli diigiim olabilir, bu duruma
Coklu Kara Delik Saldiris1 ya da Isbirlik¢i Kara Delik
Saldirist ismi verilir.

Stirekli ag trafigi goézlemlenerek, agda kaybolan
paketlerden siipheli diigiimler tespit edilerek, agdan izole
edilebilir.

4.6. Solucan Deligi Saldiris1 (Wormhole Attack)

Cografi olarak iki tarafa ayrilmis algilayici aginda, iki
diisman diigiim arasinda yapilan diigiik gecikme siireli
baglantiya(tiinelleme) solucan deligi saldirist denir.
Baglant1 fiber ya da daha giiglii kablosuz bir baglanti
olabilir. Bu saldirida, diisman diigiimler aldiklar
paketleri tiinelin diger ucuna génderirler, boylece tiinelin
diger ucunda yer alan diigiimler, haberlestikleri diisman
diigimiin komsu ya da bir atlama(hop) mesafesinde
oldugunu sanirlar. Bundan sonra kablosuz agin ¢okmesi
icin, diisman diiglimler tarafindan paketler ele gegirilip
tekrar  tekrar solucan deligi tiineli {izerinden
gonderilmektedir. Iki diisman diigiim arasindan gecen
paketler istenirse degistirebilir, bundan sonra saldirgan
isterse DOS(servis yalanlamasi-servis reddi) gibi bagka
bir saldir1 baslatarak, tiim paketleri diisiirebilir. Ayrica,
solucan deligi tiineli lizerinden giden mesaj trafigindeki
istatistiksel bilgileri paketleri analiz ederek elde edebilir.
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Bu saldiri, 6zellikle diigimler arasi en kisa mesafeyi
hesaplayan yonlendirme protokolleri ve komsu
degisiminde  bulunan  MAC  teknikleri  igin
tehlikelidir[48]. Ayrica tiim paketler solucan deligi tiineli
iizerinden gittiginden ag verimliligi de ciddi oranda
diismektedir.

.\

Baglangi¢ Noktasi Varig Noktasi

Solucan Deligi Tiineli

Sekil 6. Solucan deligi saldirist (Wormhole attack).

Savunma teknigi olarak, Packet Leash[49], DelPhi[50],
LiteWorp[51] ve MobiWorp[52] teknikleri dnerilmistir.
Packet Leash savunma tekniginde her diigiimiin konum
bilgisinin dogru almmast sarttir, digim zaman
damgasim1 gonder/al yaparak kendi kendine hizi
tiretmekte ve oOnceki diigiimle arasindaki mesafeyi
hesaplamaktadir. Eger mesafe daha 6nce belirlenen iist
siirin  {izerindeyse, solucan deligi saldirisi oldugu
anlasilmaktadir.

DelPhi[50] savunma teknigi ise basit gecikme analizi
yaklagimi1 kullanmaktadir. Bu yaklasimda olasit her
yonlendirme i¢in, génderici paket baslangicina (6rnegin
RREQ yonlendirme istegi ve alinan her bir paket i¢in
alicinin cevabi) bagli olarak her atlamadaki gecikmenin
ortalama degeri hesaplanir. Tiim cevaplar toplandiktan
sonra, gonderici her paket icin her bir atlamadaki
gecikmenin ortalamasini  hesaplar. Burada solucan
deliginin belirtilen atlama sayisindan daha fazla atlamaya
sahip olacagi farz edilir. Daha sonra hesaplanan
gecikmeler semada analiz edilir ve herhangi iki deger
arasinda biiyiik fark olup olmadigina bakilarak saldiri
tespit edilir.

Khalil ve arkadaslar1 solucan deligi saldirisi i¢in iki tespit
ve cevap metodu dnermistir. LiteWorp[51] metodu statik
tasarsiz aglar igin, MobiWorp[52] metodu ise mobil
tasarsiz aglar icindir. Bu metotlarda bilgi diigiimiin iki
atlama mesafesinden toplanir. Her diiglim, hemen
bitisigindeki ve onun sonraki komsusunu dinledigi i¢in
iletilen iki paket kiimesini de gozetler ve ikisinin de ayni
oldugundan emin olur. Bu yaklagimda, gozetleyici
baglantilarin  bazilar1 i¢in aktif olmalidir ve paket
dagitildiginda depolamak {izere tampon hafizaya sahip
olmalidir.

Solucan deligi saldirisina karsi savunma igin yukarida
anlatilan bu teknikler verimli degildir, ¢iinkii asir
haberlesme yiikiine ya da daha yliksek hesaplama giiciine
gereksinim duyulmaktadir.

Seo ve arkadaslari[53] tarafindan Onerilen c¢aligmada,
savunma mekanizmasi iki kistmdan olusmaktadir.
Solucan deligi saldirisinin tespiti i¢in bir metot ve bu
saldirtya verilecek cevap i¢in baska bir metot

Onerilmistir. Solucan deligi saldiris1 tespiti icin her
diigiimiin komsusunda yer alan bilgi kullanilmaktadir.
Her paket, onu gonderen diigiimiin kimliginin kanitin
tasir. Ara diigiimler mesaj iletirken, bu kanitlarin
yalnizca komsu diigiimlerle iligkili kimlikleri igerip
icermedigini dogrulayarak, yonlendirmede solucan
deligini tespit edebilir.
4.7. DiigiimTekrarlanmasi-Kimlik Sahtekarhg:
Saldiris1 (Node replication-ldentify Spoofing
Attack)

Uygulamadan bagimsiz olarak gergeklestirilen bu
saldirida, saldirgan kendi diisiik maliyetli diigiimleri
hazirlayarak agm gercek diigiim gibi kabul etmesine
sebep olur. Bunu yapmak i¢in saldirganin sadece bir
diigiimii fiziksel olarak ele gegirmesi yeterlidir. Bu
acidan Fiziksel Katmana yapilan bir saldirt tiiri olarak da
degerlendirilebilir. Ele gecirilen diigiimdeki kriptolanmis
bilgiler ve kodlar a¢iga ¢ikarilir ve diigim yeniden
programlanir. Ardindan saldirgan tarafindan sahte
diigiimler kopyalanarak cogaltilir ve agda planlanan
yerlere yerlestirilir. Siirekli tekrarlanan yeni oturumlar
acilip ag mesgul edilir ve agin ¢okmesine neden olur.
Boylece saldirgan diisiik bir ¢aba sarf ederek ag1 bozar.

Bu saldiriya karst, statik ag yapilari i¢in “Komsu Tabanli
Saldir1 Tespit Semalar1 Onerilmistir[54-58]. Ko ve
arkadaslar1[57] tarafindan 6nerilen sema ise dnceki tespit
semalarindan farkli olarak diigiim hareketliligini de g6z
Oniline alarak calisir ve dagitik olarak tespit etmede
protokol iterasyonundan kaginma 6zelligine sahiptir.

4.8. Yeni Gelen Saldirisi
(NewComer or WhiteWasher Attack)

Baglangigta pozitif veya notr olan digiimlerin itibar
puanlar1 yaptiklari kotii eylemlerle diiser ve siipheli hale
gelirler. Sabikali diigiimler agdan izole edilirler ve
yonlendirme baglantilarina katilmalarina izin verilmez.
Bu durumu degistirmek ve silmek i¢in diigiim aga yeni
bir kimlik numaras1 ve yeni bir tanimlama bilgisi ile
yeniden katilirlar.

Savunma olarak, kimlik kanitlama(authentication)
protokolleri ve erisim kontrol mekanizmalari ile bir
digimiin aga siirekli katilarak yeni kimlik numarasi
almasi onlenebilir. Diger bir ¢alismada[59], hem Yeni
Gelen hem de Sybil saldirilarinin da bertaraf edilmesi
icin bir yaklasim Onerilmistir. Her diigim ag
kaynaklarimi tiiketmek i¢in bir bedel 6demek zorundadir.
MANET ler igin {icreti yonetim karmasikligindan dolay1
iicretlendirme uygun degildir. Fakat belirtilen ¢aligmada
igbirligi seklinde bir {iicret sistemi belirlenmistir. Bir
diiglimiin itibar puan1 Y seviyesine ulasincaya kadar
igbirligi yapar daha sonra ag hizmetlerinden yararlanir.
Normal bir bencil diigiim i¢in WhiteWasher saldirisini
gergeklestirmek avantajli degildir, ¢ilinkii aga girig i¢in
her defasinda iicret 6deyecektir.

4.9. Yanhs Bildiri Saldiris1 (Bad Mounting Attack)

Giliven mekanizmasia yapilan bir saldirt seklidir.
Saldirgan diigiimler tarafindan gercek olmayan, aldatict
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bilgiler verilerek kotii niyetli diigiimlerin tespit edilmesi
engellenir.

Savunma mekanizmasi olarak, Sun ve arkadaglar
tarafindan Onerilen c¢alismada[60], A diigiimiiniin
ilgilendigi her C varlig1 i¢in, ilgili diiglimiin daha once
yapmis oldugu eyleme ve diger diigiimler tarafindan
verilen tavsiyeye dayali gliven puanlarina bakilir. Eger
diigiim yiiksek oranda tavsiye edilmisse tavsiye puani
yiiksektir, tavsiye edilmemisse ise tavsiye puam
distiktiir, eylemleri diirlist olarak gergeklestirip
gerceklestirmediklerine bakilmaz.

4.10. A¢/Kapa Saldiris1 (On/Off Attack)

Bu saldirn da giiven mekanizmasina yapilmaktadir.
Stipheli diigiimler once iyi sonra koti davranislar
sergileyerek, yakalanmadan saldir1 gergeklestirmeyi ve
ag1 ¢okertmeyi amagclarlar. Giiven puani dinamik olarak
degismektedir. Ornegin iyi olarak goriilen bir diigiim
degisebilir ve kotii niyetli bir diiglim haline gelebilir.
Yetkisiz olmayan bir diiglim, zamanla ¢evresel sartlardan
dolay1 yetkili hale gelebilir. Dolayisiyla uzun zaman dnce
bir diigiim hakkinda yapilan gézlemin, yakin zamanda
yapilanla ayni agirliga sahip olmasi beklenemez.

Savunma mekanizmasi olarak, hesaplanan “Adaptif
Unutma Katsayis1” ile bir digiimiin iyi veya koti niyetli
olup olmadigina karar verilir[60]. Klasik “Unutma
Katsayis1” sOyle hesaplanir t; zamaninda gerg¢eklesen K
tane iyi eylem, t; zamamnda gergeklesen KB%Y iyi
eyleme esittir ve p degeri 0< § < 1 arasinda ifade edilir.
Birgok semada oOnerilen unutma katsayisi Ag/Kapa
saldirisina  uygun olmadigindan “adaptif unutma
katsayis1” degeri ise B = 1 - p, burada p olasilik ifade
eder, p = P{Kimden: Kime, “eylem”} veya B=p1 (p>
0,5i¢in) ve PB=P2(p<0,5) seklinde ifade edilir. B1 ve
B2degerleri 0 < P1<< Bp< 1 arasindadir. ilgili calismada
yapilan benzetiminde $1=0,01, B>=0,99 se¢ilmistir. Bir
varligin birkag kotii davranigtan sonra giiven degerini
normal seviyeye ¢ekebilmesi igin ¢ok fazla iyi eylem
yapmasi gerekmektedir.

4.11. Cakisan Davrams Saldirisi
(Conflicting Behaviour Attack)

Giiven mekanizmasini ilgilendiren bu saldir1 seklinde,
saldirgan farkli ag ortamlarinda farkli davraniglar
gosterir. Ornegin saldirgan bir grup kullaniciya iyi
davraniglar gosterirken, diger grup kullaniciya kotii
davraniglar gosterir. Bu iki gruptaki kullanicilarin kotii
niyetli diigiim hakkindaki fikirleri ¢akisir. Sonugta bir
gruptaki kullanicilarin digerlerine kars1 “diisiik giivenlik
puani” atar. Bu duruma cakisan davranis saldirist adi
verilir.

Savunma olarak, her diigiim i¢in kaybettigi veya baska
bir gruba gonderdigi paket igin bir giiven degeri
hesaplanir[10]. Eger giiven degeri diisiikse ve kotii niyetli
diigiim komsular1 hakkinda kotii davranislar gosteriyorsa
hemen tespit edilir, aksi takdirde tespiti zordur.

Diger bir ¢alismada[61], her bir zaman araliginda paket
transferi igin rastgele paket seger, farz edelim ki A
diigtimii paket gondermek i¢in B diigiimiinii se¢sin. Bu

olaydaki olasilik gosterimini soyle ifade edelim;
P{Kimden: Kime, “Eylem”}. Eger A diigiimii daha 6nce
B diigimii ile kargilagmamigsa veya giiven degeri
olasiligi P{A:B, “iletilen paket”} esik degerinden
diisiikse, digiim A, B diigiimii hakkinda diger diigiimlere
danigir, sonra diigim A, B’ye n tane paket iletmek
istedigini bildirir. Burada, diigiim B’nin kag tane paket
gonderdigini, diigim A’nin gozlemleyebilecegini farz
ediyoruz.  Daha sonra, A giliven degerini kendi
gozlemlerine gore ve B’nin davranisina gore diger
diigiimlerden gelen bilgilere gore giinceller.

P{diigiim i, digim j, “tavsiyede bulun”}

~
=]

o

i diigiim indeksi

w

2 4 6 8 10 12 14 16 18 20
j. diigiim indeksi

Sekil 7. Diigmanlar iyi kullanicilarin yarisina saldirdiklarinda
giiven tavsiyesi[61] (Recommendation trust when
malicious users attack half of good users[61])

Sekil 7°da 20 diigiim bulunan bir ortamda kullanici 2 ve

kullanic1 3’tin saldirgan oldugu, paket diisiirme orani

rastgele olarak %0 ile %40 arasinda segilerek 1°den 10’a

kadar kullanicilarin paketleri agdan diisiiriiliiyor, fakat

11°’den 20’ye kadar olan kullanicilarin paketlerine
karigilmiyor. i. satir ve j. siitun degerleri, j. kullanicinin

i. kullanic1 kaydindaki tavsiye giiven degerini gosteriyor.

Renk ne kadar agiksa, giiven degeri o kadar yiiksektir.

Diigiim 1 ile 10 Aralig: diisiik tavsiye, diigiim 11 ile 20

Aralig1 ise yiiksek tavsiye degerini gosteriyor.

4.12. Akill Davrams Saldirist

(Intelligent Behaviour Attack)
Saldirgan giiven degeri gibi dnemli bilgileri tespit etmeye
calisir, “siipheli diigiim esik degeri” civarinda normal
hareketlerde bulunur, bu bilgiye goére davranisim
degistirir. Bu gibi saldirilarin tespiti olduk¢a zordur ve
uzun zaman gerektirir.

Savunma olarak, giiven derecesi gibi degerlerin ele
gegmemesi i¢in sifreleme yapilabilir.

5. TASIMA KATMANINA SALDIRILAR
(ATTACKS TO TRANSPORT LAYER)

5.1. SYN Akim Saldiris1 (Syn Flood Attack)

Bu saldirida diigman biiyiik sayida SYN istegini kurbana
gonderir. Cevap olarak kurban diigiim, kurulan
baglantinin on anki durumunu kaydeder ve SYN/ACK ile
cevap  verir. Saldirgan daha ileri eylemler
gerceklestirmez, fakat daha sonra diger bir baglanti
istegini kurbana gonderir. Bu sekilde, bir¢ok yarim
kalmig TCP baglantis1 meydana gelir. Ag baglantis1 bu
sekilde mesgul edilerek, is géremez hale getirilir[62].
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Savunma olarak, SYN c¢erezleri(cookie) kullanilarak
SYN akini saldiris1 6nlenebilir. Baglant: istekleri hedef
tarafta tutulmaz, hedef diigiim baglanti durumunu tekrar
saldirgana gonderir ve bu diigiimdeki bir ¢erezde saklar.
Bu sekilde SYN akini saldirist yapilamaz ve kurban
digiimiin de bellek tagsmasi onlenmis olur, ag trafigi
normal diigiimlerle aksamadan devam eder.

5.2. Esleme Bozulmasi Saldiris1 (Desynchronization
Attack)

Eslemenin saglanmasi i¢in gonderi ve alici arasinda bir
sira numarast kullanilir. Saldirgan, gonderici ve alict
arasina girip baglantiyr keserek, sira numarasi ya
degistirir ve da baglanilan diiglimlere sahte sira numarali
veri paketleri gonderir[62]. Bdylece diigiimler arasindaki
esleme bozulur ve diigiimler veri paketlerini tekrar tekrar
birbirlerine iletirler.

Savunma olarak, paket bagliklarina bir dogrulama imzast
eklenerek bu saldir1 bertaraf edilebilir.

6. UYGULAMA KATMANINA SALDIRILAR
(ATTACKS TO APPLICATION LAYER)

6.1. Kopyalama Saldiris1 (Cloning — Replication
Attack)

Diismanin algilayic1 diiglimlerini ele gegirip ve bu
diigiimlerin kopyalarin1 olusturdugu saldir1 tipidir. Ele
gecirilen diigiimler iizerinde yeniden programlama da
yapilabilir. Kopyalanan sahte diigiimler, diger diigiimler
gibi, normal bir sekilde algilayici agina erisebilir.
Saldirgan, bu diigiimler vasitast ile istedigi gibi algilayici
ag ile ilgili operasyonlara katilabilir. Bu kadar sistemin
icinde olan saldirgan daha biiyiik bir saldir1 yapabilir
hatta ag1 tamamen ele gegirebilir. Eger kopyalanan
digimler algilayict agda tespit edilemezse veya geg
tespit edilirse algilayict ag giivenligi i¢in bu durum bir
zafiyet olusturur. Kopyalama saldirisinin verdigi hasari
kisitlama ve tespiti i¢in verimli ve etkili ¢oziimler
gereklidir.

Savunma stratejisi olarak, bu saldiriy1 tespit edecek aktif
aragtirma sisteminin agin ¢alismasini aksatmayacak
sekilde olmasi, gelistirilen teknigin hafif, hizli, verimli
bir ¢6ziim olmasi gerekmektedir. Sathish ve Kumar
tarafindan, merkezi ve dagitik olarak ¢alisan birgok sema
incelenmis ve mobil ajan tabanli yeni bir saldir1 tespit
semast Onerilmistir. MABCAD(Mobil Ajan Tabanl
Kopyalama Saldiris1 Tespiti) ile “a” diiglimiiniin her bir
komsusu imzayr dogrular ve konumun uygunlugunu
kontrol eder. Bir diigiim ¢akisma oldugunu algilarsa,
ornegin iki farkli yerde ayni kimlik numarasi oldugu
saptanirsa bunu agdaki diger diigiimlere bildirir. Agda
kopya diigiim oldugunu anlayan diigimler siipheli veya
ele gecirilmis diiglimiin istegine itibar etmezler, bu
yaklasim ancak mobil ajan tabanli bir yap1 ile
saglanabilir. Komsu iki diigiim aras1 mesafe, D= (TR-
dt)/V denklemi ile hesaplanir. Burada TR iletim aralig1,
dt iki diigim aras1 uzaklik, V ise diiglimiin ortalama
hizidir. Bir diigiimden diger diigiime bilgi tagtyan mobil
ajanlar en az gezilen komsuya oncelik vererek dolasirlar,

her diigiimiin 6n bellegindeki bilgiyi giincellerler ve yer,
diigiim kimlik numarasi(nodeID) gibi bilgilerin &ziit
algoritmasindan  gegirilerek ~ imzalanur, imzasi
dogrulanamayan agdan ¢ikarilir. Digim i’nin 6n
belleginde tiim diigiimlerin sayaglart saklanir, ajan kendi
tagidigr bilgi ile diigiimdeki bu bilgileri karsilastirir,
ajanin tasidigi bilgiden kiigliikse ajanin digiimler
hakkinda giincel bilgiyi tasidig: anlasilir, diigim bilgisi
giincellenir[63].

Farkli kimlik dogrulama ve sifreleme teknikleriyle ayni
kimlik numarali diiglimler tespit edilip kopyalama
saldiris1 6nlenebilir.

6.2. Algilayic diigiimiiniin bogulmasi Saldirisi
(Overhelming Sensor Node Attack)

DoS/DDoS saldirisinin bir nevi tiirevidir. Bu saldirida
algilayic1  diigiime karsi, yogun sekilde mesajlar
iiretilerek gonderilir.  Saldirgan, bdylece ag bant
genisliginin tiiketilip agm ¢okmesine, algilayicilarin
enerji tiiketiminin artmasma, dolayisiyla ag yasam
sliresinin azaltilmasima neden olur.

Savunma olarak, uygulamalarda kullanilan algoritmalar
ozenle seg¢ilmelidir, Ornegin yonlendirme igin enerji
verimliligini 6n planda tutan algoritmalar kullanilabilir.
Paket sifrelemesi yapilabilir. DoS/DDoS saldirilari
boliimiinde de inceleyecegimiz Yapay Zeka tabanl
saldirt tespit sistemleri kullanilabilir.

6.3. Yol Tabanh Servis Yalanlamasi Saldirisi
(Path based DoS Attack)

Bu saldirt tipinde, hiyerarsik agac yapisindaki bir
algilayic1 aginda, en alttaki yaprak diigiim aga tekrar
tekrar mesajlar gonderir. Bu durum, sink’e kadar bir
yol(path) boyunca gidebilir. Agm bu kadar isgal
edilmesi, asirt enerji tiketimine, bant genisliginin
gereksiz tiiketilmesine ve sonugta ag yasam siiresinin
azalmasina neden olur.

Savunma olarak, paket kimlik dogrulamasi, zaman

damgasi  kullanimi, yeniden tekrarlamaya karsi
koruma(anti-replay) gibi teknikler kullanilabilir.
6.4. Yeniden Programlama saldirisi

(Reprogramming Attack)
Bu saldirida, eger programlama siireci yeterince
korunmamissa, diisman sistemdeki ac¢ik noktalari

kullanarak algilayici diigiime uzaktan erisip, yeniden
programlayarak agin biiyiik bolimiinii kontrol altina
alabilir. Ag Katmanina saldirilar kisminda inceledigimiz
“Diigiim Tekrarlanmasi1” saldirisinda da fiziki olarak ele
gegirilen dii§iime yeniden programlama yapildigindan bu
saldirinin bir tiirevi olarak sayilabilir.

Bu saldiriya karst savunma stratejisi olarak, onceki
boliimlerde anlatildigir gibi fiziki kurcalamaya karsi
Onlemler alinabilir. Erisim noktasina (Sink veya Access
Point) giriste, kimlik dogrulama i¢in direkt sifre
kullanimi giivenlik zafiyeti olugturur.
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6.5. Ortadaki Adam Saldiris1 (Man in the Middle
Attack)

Tanim olarak, iki taraf arasindaki haberlesmenin
saldirgan tarafindan dinlendigi saldir1 tiirii olarak ifade
edilir. Klasik ortadaki adam saldirisinda istemci sunucu
arasina girerek dinleme yapilir. Dsniff, Cain, Ettercap,
Winiff, Airjack gibi saldirilar drnek verilebilir. Diger
taraftan, hem IoT cihazlarin kullandigt bulut
teknolojisine kargt hem de IoT sistemlerde Orta-
Katmanda yer alan MQTT protokoliine yonelik olarak bu
saldirt gergeklestirilebilir.

Yayinlama ve Uye Olma prensibine gére calisan MQTT
protokolii, istemciler ve {iyeler arasinda MQTT
Aracisi(MQTT Broker) yani vekil gibi islem goriir. Bu
sayede, hedef hakkinda hicbir bilgiye sahip olmadan
yayinlayan ve iiye olan istemcileri birbirinden ayrilip,
mesajlar gonderilir. Fakat bu 6zellik saldirgan i¢in bir
giivenlik acig1 dogurur. Saldirgan, MQTT Aracisini
kontrol ederek, ortada gelip giden mesajlar1 gozleyerek,
istemciler hakkinda higbir bilgiye sahip olmadan
haberlesmenin tamamini1 denetimine alir.

Cok eski olan fakat halen giincelligini koruyan bu saldirt
tirli gelismis anahtar yOnetim protokolleri ve
kullanilarak 6nlenebilir. Fakat ag yapisina 6zel anahtar
yonetim protokolii gelistirilmelidir ve internet gibi
dinlemeye miisait bir ag yapisi lizerinden gonderilmeden
once gizliligin saglanmasi amaciyla sifrelenmeli,
biitiinliigiin korunmasi amaciyla mesaj 6ziitii teknikleri
kullanilmalidir.

6.6. Capraz Site Betigi Saldirisi
(XSS-Cross Site Scripting Attack)

Uygulama katmaninda gergeklesen genel saldiri
tirlerinden biridir. Saldirgan, hazirladig1 betik ifadelerini
tarayicida form girisi yapilan kisimlara yerlestirerek
farkli bir kullanicinin makinesinden bilgi alinmasini
gerceklestirir. Javascript, VBScript gibi betik dillerini
kullanabilir. Bazen kullanicinin dogru olarak girdigi web
adresini (URL) kendi istedigi farkli bir web adresine
yonlendirir ve kullanici farkinda olmadan sifre, TC
kimlik no vb. &zel bilgilerini saldirganin istedigi web
sitesine girer.

Bu saldirtya kargt savunma olarak oncelikle veri girisi
yapilan ekranlara betik komutlart girilmisse filtreleyen
ozel giivenlik fonksiyonlarindan gecirilmelidir. Sun ve
He[67] tarafindan yapilan ¢aligmada, Web sitesindeki
illegal metotlar1 sezinleyen bir model kontrol metodu
Onerilmigtir. HTML ig¢in otomatik bir modelleme
algoritmas1 gelistirerek XSS saldirisina karst ¢oziim
Onermislerdir.

6.7. XML Sayisal imza Saldiris1 (XML Signature
Wrapping)

Bu saldirida, saldirgan web servislerinde kullanilan XML
imza algoritmasinin kirarak, tiim bilgileri ele gegirebilir
ve sisteme zarar verebilir. Basit Nesne Erisim
Protokolii(SOAP) mesajlar1 saldirilara karsi zayiftir.
SOAP mesajlar, kullanict web tarayicisi(istemci
tarafinda) araciligi ile istekte bulundugunda sunucu

tarafindan {iiretilen mesajlardir. Web sunucu giivenlik
protokoliinde bir agik bulundugunda, saldirgan XML
imzalarmi kullanarak, dijital olarak imzalanmig SOAP
mesajint istedigi bir mesaj ile degistirebilir.

Savunma teknigi olarak, web servislerinde veri
gonderilirken ve alinirken iletim zamaninin uzatsa da
mutlaka sifrelenmelidir. Onerilen UNWRAP[64] isimli
calismada ontoloji kullanilarak SOAP mesaj element
yapisi ilk once insa edilip sonra SOAP mesaj basligina
eklenmektedir. Alici tarafta ontolojinin dogrulanmasiyla
saldirt tespit edilebilmektedir. Ayrica, tim SOAP
mesajlari bir kiitige(log) yazilmaktadir, eger bir giivenlik
ihlali olusursa bu kiitik kontrol edilip kurtarma
yapilabilmektedir.

6.8. SQL Asilama Saldiris1 (SQL Injection Attack)

Web tabanli yapilan saldirilarda SQL Asilama ve daha
sonra deginecegimiz XSS saldirisi, bilinen genel saldirt
tipleridir. Saldirgan, metin girigi yapilan herhangi bir
ekranda, Ozel karakterler veya sorgular girerek SQL
kodlarmin istedigi gibi ¢iktt verdirir ve vertabanindaki
bilgileri ele gegirir. 10T cihazlarda kullanicinin 6zel
anahtarini ele gecirerek, programa zararli SQL ifadelerini
gomiilii olarak yerlestirip, veritabanindaki gizli bilgileri
ele gecirebilir, istedigi bilgiyi degistirebilir veya silebilir.
Bilgi girisi yapilan kisimlarin yanisira, AJAX ve URL
araylizleri de saldirilara kars1 zayif noktalar igerebilir.
Bulut sistemlerde dahi giivenligi tehdit eden bir saldiri
tiiriidiir.

Savunma mekanizmasi olarak, bilgi girisi yapilan
nesnelerden alinan bilgiler filtrelenmeli, daha sonra SQL
ifadeleri ile birlestirilmelidir. Ornegin kullamci ad1 ve
sifre girisi yapilan boliimlerden alinan veriler SQL
ifadesi ile birlestirilmeden o©nce filtrelenmelidir.
DetAnom ismi verilen galismada[65] veritabani erigim
katmanina uygulamalarin yetkisine gore veritabanina
erigimini imza tabanli bir ydontemle koruma altina alan bir
yaklagim Onerilmistir. Sorgu veritabanina ulasmadan
once imza ve kisitlama dogrulamasi yapilmakta, eger bir
uyusmazlik varsa sitheli olarak isaretlenmektedir.
Uwagbole ve arkadaslari[66] tarafindan yapilan
calismada makine Ogrenmesi yaklagimi kullanilarak
bilinen saldir1 oriintiileri Destek Vektor Makineleri ile
tespit edilmistir. Son olarak, giivenlik acigr bulma
araglari ile tiim sistem taratilip, sizint1 olabilecek noktalar
tespit edilebilir.

6.9. Bulutta Akin Saldiris1 (Flooding Attack in Cloud)

Ag Servis Kalitesini(QoS) olumsuz olarak etkileyen DoS
saldirisinin benzeri olan bu saldirida amag, stirekli ¢ogul
istek gondererek bulut sistemin kaynaklarini tiiketmektir.
Bulut sunucuda asin1 yiikklenmeye neden olan bu saldiri
sonucunda  kullanicilar ~ hizmet  alamaz  hale
gelebilmektedir.

Savunma olarak, DoS/DDoS saldirilarinda kullanilan
yapay zeka ve istatistiksel teknikler bu saldiriy1 bertaraf
etmek i¢in kullanilabilir.
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6.10. Bulutta Zararh Yazihm Asillama Saldirisi
(Malware Injection in Cloud)

Bu saldir1 tekniginde saldirgan, buluta kotii amagh
yazilim(malware) bulastirarak, bulut sistemin yonetimini
ele gecirir. Daha sonra zararli sanal makine ya da zararli
kod modiillerini bulut sistemine yerlestirerek, normal
kullanicilarin hizmet almasina engel olabilir, kullanici
isteklerini gozlemleyerek hassas bilgileri yakalayip,
degistirebilir.

6.11.Servis Yalanlamasi Saldirisi

(Denial of Service-DoS Attack)

Servis Yalanlamast ya da Servis Reddi olarak
isimlendirilen bu saldir1 tipinde, ag1 ortadan kaldirma
veya yok etmek amaclanmaktadir. DDoS/DoS
saldirisinda, beklenildigi gibi diiglimiin fonksiyonu
azaltilabilir veya tamamen agdan elimine edilebilir. Agin
herhangi bir OSI katmaninda bu saldirt tiiri meydana
gelebilir. DDoS/DoS saldirist hedeflenen aga niifuz
ederek kaynak(bellek, islemci, batarya, bant genisligi)
tilketimini artirir, altyap1 ayarlarini degistirerek veya yok
ederek, fiziksel olarak ag bilesenlerine zarar verir.

DoS/DDoS saldirisimi  tamimlamak, hafifletmek ve
Onlemek amactyla farkli ¢aligmalar yapilmistir. Bu
saldirt farkli sekillerde yapilabilecegi igin, her
DDoS/DoS saldirisin1 6nlemek igin kesin bir ydntem
bulunmamaktadir. Ornegin merkezi yapidaki bir
sunucuya yogun sekilde paket gonderilerek bant genisligi
tiiketilmesine kars1 dagitik sekilde birden fazla sunucu ile
saldirt hafifletilmeye ve saldirt yiikii dagitilmaya
calisilabilir. DoS saldirisi tek kaynaktan gelebilecegi gibi
dagitik sekilde birden fazla kaynaktan ayni anda da
gelebilir, bu sekilde saldirt DDoS olarak adlandirilir.
DDoS saldirilarina karst sinirh sayida sunucu ile karsi
koymak da etkin bir ¢dziim degildir.

Hizlica degisen Oriintiilerin, portlarin, protokollerin veya
islem mekanizmalariin dinamik olarak analiz edilmesi
gerekmektedir. Bu nedenle yapay zekd ve istatiksel
yaklagimlar 6nerilmektedir. Sistemin saldir1 yapildiginda
kendi kendine bir savunma mekanizmasi gelistirerek
saldirmin dnce tespit edilmesi(tanimlanmasi), sonra

hafifletilmesi, sonra da tamamen  Onlenmesi
amaglanmaktadir.
Yapay Zeka tabanli yaklasimlarina 6rnek olarak

Bayesian Aglari, Bulanik Mantik(Fuzzy Logic), Genetik
Algoritmalar, K-En Yakin Komsu Algoritmasi(K-nearest
Neighbour), Derin Yapay Sinir Aglari, Destek Vektor
Makineleri(Support Vector Machine) dnerilmektedir.

Cizelge 3. Katmanlara goére saldirilar (Attacks by layers)

Radyo yayini bozma,
Fiziksel Kurcalama Saldirisi,
Katman Zararli Kod Asilama,
Yan Kanal Saldirisi,
Uykudan Yoksun Birakma Saldirisi
Veri Bagi C?k@ma,
Katmant Tiikenme,
Yayin Bozma,

Geri Cekilme,

Ayn1 Tek Kullanimlik Say1 Tekrar
Gonderme Korunmasi

Tam Hakimiyet,

Zeki Olmayan Tekrarlama,
Asillanmig Yaymn, GTS

Merhaba Akini,
Solucan Deligi,
Sybil, Gider Deligi,
Gri Delik,

Kara Delik,
Diiglim Tekrarlanmast,
Yeni Gelen,

Yanlis Bildiri,
Ac/Kapa Saldirisi,
Cakisan Davranis,
Akilli Davranig

SYN Akini,
Esleme(Senkronizasyon) Bozulmasi

Ag Katmani

Tasima
Katmani

Servis Yalanlamasi,
Kopyalama Saldirisi,

Algilayici diiglimiiniin bogulmasi
Yol Tabanli Servis Yalanlamasi

Yeniden Programlama
SQL Asilama Saldirisi

Capraz Site Betigi (XSS) Saldirisi
Sayisal Imza Saldirist

Ortadaki Adam Saldirisi

Bulutta Akin Saldirisi
Buluta Zararli Yazilim Asilama

Uygulama
Katmani

Istatiksel yaklasim olarak Paremetrik (Operasyonel,
Spektral, Istatiksel Moment) ve Parametrik olmayan
metodlar (CATs, D-WARD, FFV, Markov, Regresyon
Analizi,  Istatiksel =~ Aynm,  Zaman  Serileri)
onerilmektedir[68]. Fakat bu teknikler daha 6nce belli
olan smirli bir veri kiimesi iizerinde calisiimaktadir,
yapay zeka tekniklerinden verimli sonuglar alabilmek
i¢cin hemen her saldiri tiir{inii igeren oldukga genis bir veri
kiimesinde ¢alisilmast gerekmektedir. Saglikli sonuglar
alabilmek i¢in de giiclii bir bilgisayar aginda denemeler
yaptlmalidir. Kurumlarin mevcut yapilarinda DDoS
saldirilarini analiz edecek bir yap1 olmadigindan ancak
saldirilar daha giiglii sistemlere yonlendirilerek ¢oziiliir.

7. DIGER SALDIRILAR (OTHER ATTACKS)

10T cihazlarda kullanilan cesitli isletim sistemlerinden
(Android, Blackberry OS, iOS, Windows Phone OS,
WearOS, Contiki vb.) kaynaklanan sistem agiklari, [oT
cihazlardaki algilayicilara yonelik tehditler olabilir.

Giivenlik i¢in kullanilan algoritmalardaki zayifliklar da
IoT cihazlarm giivenligini tehdit edebilir. Ornegin, bir
akilli ev otomasyonunun kontrol edildigi programa
girilen sifrenin direkt olarak sistemin veritabaninda
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saklanmast Onemli bir giivenlik acigidir.  Sifre ile
tuz(salt)  degeri  birlestirildikten  sonra  §ziit
algoritmasindan gegirilip saklanmalidir. Burada dikkat
edilmesi gereken SHA-1 veya daha {istii giivenlige mesaj
oziitii algoritmalar1 kullanilmalidir. Diger taraftan, 6zt
algoritmalarinda cakisma meydana gelebilir.
Matematiksel olarak ifade edecek olursak; m ve m” farkli
mesajlar, h() oziit fonksiyonu olsun h(m)=h(m’) ise
cakisma meydana gelmistir. Bu durumda ziit
fonksiyonu artik kullanilamaz[69].

Bilgi gizliligi i¢in kullanilan sifreleme algoritmalar1 da
hem gii¢lii olmali hem sistemin isleyisini aksatmayacak
kadar hizli olmalidir. IoT ¢atilarinda genel olarak AES
simetrik sifreleme algoritmasi kullanilmaktadir. Fakat
gelisen islemci ve GPU(grafik islem birimi) teknolojisi
nedeniyle giivenlik algoritmalarinin ¢dziilme zamaninin
zamanla kisalmasi veya acikliklar tespit edilmesi
sonucunda degistirilmesi gerekebilir. Bu nedenle IoT
cihazlarinda giivenlik giincellemeleri de belli araliklarla
sizintiya imkan vermeden yapilabilmelidir.

IoT uygulamalarindan kaynaklanan hatalar(bugs)
Ornegin  bellek tasmasi (buffer overflow), Web
APP’lerdeki giivenlik problemleri saldirganin tam
erisimine neden olabilir.

IoT sistemlerde anahtar dagitimi ve yonetimi, IoT
giivenligi icin tlizerinde ¢aligilan ayri bir konudur.
Heterojen yapidaki bir IoT sisteminde farkl: teknolojiler,
farkli anahtar yonetim protokolleri kullanmaktadir; 1)
Bulut tabanli ¢oziimlerde, 2) Edge ve Fog tabanl
¢oziimlerin oldugu yapilar i¢in farkli anahtar ydnetim
protokolleri gelistirilmektedir.

Diger bir giivenlik tehdidi “Bilgi Sizintis1” yani sisteme
yerlestirilen keylogger, trojan vb. zararli yazilimlarla
veya donanimsal trojanlarla yapilan, kullanici bilgilerini
elde etme girisimidir. IoT cihazlardaki algilayicilara
yonelik saldirilarda, Bilgi Sizintis1 saldirisi tus arabirimi
ile gergeklestirilebilir. Dokunmatik ekran, dokunmatik
yiizey veya klavyeye dokundugunda saldirgan bu veriyi
alarak PIN veya sifre bilgisini, sistemin daha Once
kaydettigi veritabanindaki onceki bilgilerle birlestirerek
¢ozebilir. Ornegin, “PIN Alma” saldiris1 ile 151k
ortamindaki veri ve RGBW(kirmizi, yesil, mavi ve
beyaz) algilayicisi verisi kullanilarak akill telefonun PIN
girisi elde edilmistir[70]. Sistemdeki hareket-manyetik-
akustik algilayicilardan, GPS’den, kameradan alinan
bilgilerle de bilgi sizintis1 saldiris1 yapilabilmektedir[10].
Bu gibi algilayiciya yonelik saldirilar: nlemek amaciyla,
Android isletim sistemi i¢in Algilayict Yonetim Catist
olarak Semadroid[71] Onerilmistir.  Android isletim
sistemine kurulan uygulamalarin algilayict
kullanimlarin1 kullaniciya gostererek algilanan bilgilerin
sizdirilmasini dnlemektedir.

SONUC (CONCLUSION)

Bu caligmada, artik hayatimizin bir pargasi olan ve
kullanim1 giderek artan Nesnelerin Interneti(ToT) ve
kablosuz algilayici aglarin Fiziksel, Veri, Ag, Tasima,
Uygulama katmanlarina yapilan saldirilar ge¢misten

giiniimiize kadar genis bir arastirma yapilarak
incelenmigtir. IoT sistemlerin farkli ag yapilarindan ve
heterojen teknolojilerin birlesiminden olusmast ve
internet baglantisinin olmasi nedeniyle bir¢ok saldirtya
aciktir. Gerekli giivenlik 6nlemlerinin alinmasi ve kritik
noktalardaki veri kaybini, yetkisiz erigsimi &nlemek
amactyla her saldirinin agiklandigi boliimde son paragraf
olarak savunma teknikleri onerilmistir. Bu tekniklerin
uygulanabilirligi noktasinda, diisiik giiclii IoT cihazlar
diistiniilerek savunma Onerileri yapilmistir. Simdiye
kadar sunulan savunma tekniklerine ilave olarak yeni
savunma teknikleri de onerilmigtir.

Gelecek ¢aligmalarda, 10T cihazlarin yer alabilecegi ag
yapilari ve heterojen teknolojilerin bir arada
kullanilabilmesi icin yeni gilivenlik mekanizmalar
iizerine ¢alisilacaktir. Ayrica diisiik giiglii IoT cihazlara
yapilabilecek saldirilar1  daha erken algilayarak
zamaninda tespit etmek, gergeklesmeden Onlemek icin
fazla  kaynak  tiiketen geleneksel giivenlik
teknolojilerinden ziyade islemci, hafiza ve alan kullanimi
bakimindan daha hafif teknikler gelistirilecektir.

KISALTMALAR (NOMENCLATURE)

AES Advanced encryption standard(Gelismis sifreleme
standart1)

CoAP Constrained application protocol  (Kisitlanmis
uygulama protokolit)

DoS Denial of service(Servis yalanlamast)

DDoS Distributed  denial of service(Dagitik —servis
yalanlamasi)

DSSS Direct sequence spread spectrum(Diiz sirali yayilma
tayfi)

EDA Energy deplation attacks (Enerji tiiketim saldirilarr)

FANET Flying adhoc networks(Tasarsiz hava tasit1 aglari)

FHSS Frequency-hopping spread  spectrum  (Frekans
atlamali yayilma tayfi)

GPS Global positioning system(Global konumlandirma
sistemi)

loT Internet of things (Nesnelerin interneti)

IloT Industrial internet of things (Endiistriyel nesnelerin
interneti)

ISR Instruction set randomization(Komut  seti
rastgelilestirme)

LOWPAN | Low-power wireless personal area networks (Diisiik
giic tiiketimli kisisel alan ag1)

LPW Low-power wireless (Diisiik-giiclii ve kablosuz)

M2M Machine to machine connection (Makineden
makineye baglanti)

MANET Mobile adhoc networks(Tasarsiz mobil aglar)

MQTT Message queuing telemetry transport (Mesaj
kuyruklamali 6l¢giim iletim protokolii)

PAN Personal Area Network (Kisisel bolge ag1)

QoS Quality of service (Servis kalitesi)
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RFID Radio frequency identification(Radyo frekansla
taninma)

RSN RFID sensor networks (RFID algilayici aglar)

SHA Secure hash algorithm (Giivenli 6ziit algoritmasi)

VANET Vehicular ad-hoc networks(Araglar arasi tasarsiz
aglar)

WSN Wireless sensor networks (KAA-Kablosuz algilayict
aglar )

ETiK STANDARTLARIN BEYANI
(DECLARATION OF ETHICAL STANDARDS)

Bu makalenin yazar(lar)1 ¢aligmalarinda kullandiklar
materyal ve yontemlerin etik kurul izni ve/veya yasal-
0zel bir izin gerektirmedigini beyan ederler.

KAYNAKLAR (REFERENCES)

[1] Yagoob I., Ahmed E., Hashem I., Ahmed A., Gani A.,
Imran M., Guizani M., “Internet of Things Architecture:
Recent Advances, Taxonomy, Requirements, and Open
Challenges”, IEEE Wireless Communications, 10-16,
(2017).

Granjal J., Monteiro E., Silva J.S., “Security for the
Internet of Things: A Survey of Existing Protocols and
Open Research Issues”, IEEE Communication Surveys &
Tutorials”, 7(3), 1294-1312, (2015).

https://www.gartner.com/en/newsroom/press-
releases/2018-11-07-gartner-identifies-top-10-strategic-
iot-technologies-and-trends, Gartner, “Gartner Identifies
Top 10 Strategic IoT Technologies and Trends”, Erisim
Tarihi Agustos 10, 2019.

https://www.cisco.com/c/en/us/solutions/collateral/servi
ce-provider/visual-networking-index-vni/white-paper-
€11-741490.html, Cisco, “Cisco Visual Networking
Index: Forecast and Trends, 2017-2022 White Paper”,
Erigim Tarihi Agustos 10, 2019.

Tomic I., McCann J.A., “A Survey of Potential Security
Issues in Existing Wireless Sensor Network Protocols”,
IEEE Internet of Things Journal, 1-13, (2017).

Hassija V., Chamola V., Saxena V, Jain D., Goyal P.,
Sikdar B., “A Survey on IoT Security: Application Areas,
Security Threats, and Solution Architectures”, IEEE
Access, 82721-82740, (2019).

Sikder A.K., Petracca G., Aksu H., Jaeger T.,Uluagac A.
S., “A Survey on Sensor-Based Threats to Internet-of-
Things (IoT) Devices and Applications”, ArXiv Preprint,
https://arxiv.org/abs/1802.02041, (2018).

Chelli K., “Security Issues in Wireless Sensor Networks:
Attacks and Countermeasures”, Proceedings of the World
Congress on Engineering, (2015).

Bisvas S., Adhikari S., “A Survey of Security Attacks,
Defenses and Security Mechanisms in Wireless Sensor
Network”, International Journal of Computer
Applications, (2015).

Korkmaz I., Dagdeviren O., Tekbacak F., Emin Dalkilic
M., “A Survey on Security in Wireless Sensor
Networks:Attacks and Defense Mechanisms”, 223-251,
Theory and Practice of Cryptography Solutions for
Secure Information Systems, 1GI Global, (2013).

[11] Yadav C., Raksha K., Hegde S.S., Anjana N.C, Sandeep
K. E, “Security Techniques in Wireless Sensor Networks:
A Survey”, International Journal of Advanced Research
in Computer and Communication Engineering, (2015).

[12] Walters J. P., Liang Z., Shi W., and Chaudhary V.,
“Wireless Sensor Network Security: A Survey”, Security

(2]

3]

[4]

(5]

(6]

[7]

(8]

(9]

[10]

233

in Distributed, Grid and Pervasive Computing, CRC
Press, (2006).

[13] Wang Y., Attebury G., Ramamurthy B., “A Survey of
Security Issues In Wireless Sensor Networks”, IEEE
Communications Survey&Tutorials, (2006).

[14] Chen X., Makki K., Yen K., and Pissinou N., “Sensor
Network Security: A Survey”, |IEEE Communication
Survey&Tutorials, (2009).

[15] Xu W., Ma K., Trappe W., ve Zhang Y. “Jamming Sensor
Networks:Attack and Defense Strategies”, Rutgers
University, IEEE Network, (2006).

[16] Mpitziopoulos A., Gavalas D., Pantziou G.,
Konstantopoulos C., “Defending Wireless Sensor
Networks from Jamming Attacks”. 2007 IEEE 18th
International Svmposium on Personal, Indoor and
Mobile Radio Communications, (2007).

[17] Ettouijri Y., Salij-Alj Y.,"Countermeasures against
Energy-Efficient Jammina on Wireless Sensor Networks",
IEEE 2014 International Conference on Multimedia
Computing and Systems (ICMCS), (2014).

[18] Karlof C., Wagner D., “Security Wireless Sensor
Networks Security”, Ad hoc networks, (2004).

[19] Babar S., Stango A., Prasad N. R., Sen J., Prasad R.,
“Proposed Embedded Security Framework for Internet of
Things (IoT)”, 2011 2nd International Conference on
Wireless Communication, Vehicular Technology,
Information Theory and Aerospace & Electronic
Systems Technology (Wireless VITAE), (2011).

[20] Pacalet R., “Hardware Security: Probing Attacks”,
Telecom ParisTech, 2019,
http://soc.eurecom.fr/HWSec/lectures/probing/main.pdf,
Erigim Tarihi: Agustos 22, 2019.

[21] Hu W., Hider J., Williams D., Filipi A., Davidson J. W.,
Evans D., Knight J. C., Tuong A. N., Rowanhill J., “Secure
and Practical Defense Against Code-injection Attacks
using Software Dynamic Translation”, VEE '06
Proceedings of the 2nd international conference on
Virtual Execution Environments, (2006).

[22] Aciigmez O., Seifert J.-P., Kog C. K., “Predicting Secret
Keys via Branch Prediction”, CT-RSA'07 Proceedings of
the 7th Cryptographers' track at the RSA conference on
Topics in Cryptology, pp. 225-242, (2006).

[23] Bhattasali T., Chaki R., Sanyal S., “Sleep Deprivation
Attack Detection in Wireless Sensor Network™.
International Journal of Computer Applications
40(15):19-25, (2012).

[24] Nguyen V.-L., Lin P., Hwang R., “Energy Depletion
Attacks in Low Power Wireless Networks”, IEEE Access
Journal(Open Access), 7, 51915-51932, (2019).

[25] Hosamsoleman A., Payandeh A., Mozayyani N.,
SacedSedighianKashi “Detection Collision Attacks In
Wireless Sensor Network Usingrule-Based Packet Flow
Rate”, International Journal of Engineering Research
and Applications (IJERA), (2013).

[26] Chowdhury M., Kader M. F., Asaduzzaman, “Security
Issues in Wireless Sensor Networks: A Survey”,
International  Journal of Future Generation
Communication and Networking, (2013).

[27] Law Y. W., Hoesel L. V., Doumen J., Hartel P., Havinga
P., "Energy-efficient link-layer jamming attacks against
wireless sensor network MAC protocols,” Proceedings of
the 3rd ACM workshop on Security of ad hoc and sensor
networks, Alexandria, VA, USA, (2005).

[28] Abdelzaher T. F., Prabh S., Kiran R., “On Real-time
Capacity Limits of Multihop Wireless Sensor Networks”,
IEEE Computer Society, (2004).

[29] Radosavac S., Crdenas A. A., Baras J. S., Moustakides
G.V., "Detecting IEEE 802.11 MAC Layer Misbehavior
in Ad Hoc Networks: Robust Strategies against Individual
and Colluding Attackers”, Journal of Computer Security,



Oguzhan TAS, Farzad KIANI / POLITEKNIK DERGISI, Politeknik Dergisi,2021;24(1): 219-235

Security of Ad Hoc and Sensor Networks, vol.15, no.1,
pp. 103-128, (2007).

[30] Sokullu R., Korkmaz I., Dagdeviren O., “GTS Attack: An
IEEE 802.15.4 MAC Layer Attack in Wireless Sensor
Networks”, International Journal On Advances in
Internet Technology, (2009).

[31] Sajjad S. M., Yousaf M., "Security Analysis of IEEE
802.15.4 MAC in the context of Internet of Things (1oT)",
2014 Conference on Information Assurance and Cyber
Security (CIACS), (2014).

[32] Xiao Y., Sethi S., Chen H., “Security services and
enhancements in the IEEE 802.15.4 wireless sensor
networks”, Global Telecommunications Conference,
2005. GLOBECOM '05. IEEE, (2005).

[33] Pawar P. M., Nielsen R. H., Prasad N. R., Ohmori S.,
Prasad R., “Behavioural Modelling of WSN MAC Layer
Security Attacks: A Sequential UML Approach”, Journal
of Cyber Security and Mobility, (2012).

[34] Raymond D. R., “Denial-of-Sleep Vulnerabilities and
Defenses in Wireless Sensor Network MAC Protocols”,
Phd Dissertation, Virginia Polytechnic Institute and State
University, (2008).

[35] Manju V. C., Sasikumar, “Mitigation Of Replay Attack In
Wireless Sensor Network”, Int. J. on Information
Technology, (2014).

[36] Kamarei M., Patoogy A., Fazeli M., Salehi M. J., AT2A:
Defending Unauthenticated Broadcast Attacks in Mabile
Wireless Sensor Networks, International Journal of
Electronics Communication and Computer Engineering,
(2014).

[37] Perrig A., Szewczyk R., Wen V., Culler D., Tygar J. D.,
“SPINS: Security Protocols for Sensor Networks”, Mobile
Computing and Networking (2001).

[38] Tayebi A., Berber S., Swain A., "Wireless Sensor Network
Attacks:An Overview and Critical Analysis”, Seventh
International Conference on Sensing Technology,
(2013).

[39] Saghar K., Kendall D., Bouridane A., “RAEED: A
solution for HELLO flood attack”, 12th International
Bhurban Conference on Applied Sciences & Technology
(IBCAST), (2015).

[40] Deng J., Han R., Mishra S., “INSENS: Intrusion-tolerant
routing for wireless sensor networks”, Elsevier Journal
on Computer Communications, Special Issue on
Dependable Wireless Sensor Networks, v.29, p.216-230,
(2005).

[41] Zhu S., Setia S., Sajodia S., “LEAP: Efficient Security
Mechanisms  for LargeScale Distributed Sensor
Networks”, ACM, (2004).

[42] Magotra S., Kumar K., "Detection of HELLO flood Attack
on LEACH Protocol”, 2014 IEEE International Advance
Computing Conference (IACC), (2014).

[43] Lakhanpal R., Sharma S., Detection & Prevention of Sybil
Attack in Ad hoc Network using Hybrid MAP & MAC
Technique, 2016 International Conference on
Computation of Power, Energy Information and
Communication, (2016).

[44] Ngai E. C. H, Liu J.,, Lyu M. R.,, “On the Intruder
Detection for Sinkhole Attack in Wireless Sensor
Networks”, IEEE, (2006).

[45] Kibirige G., Sanga C., "A Survey on Detection of Sinkhole
Attack in Wireless Sensor Network", International
Journal of Computer Science and Information Security,
Vol:13(5),pp:1-9, (2015).

[46] Shila D. M., Anjali T., Defending selective forwarding
attacks in WMNSs, Electro/Information Technology,
(2008).

[47] Martins D., Guyennet H., “Wireless Sensor Network
Attacks and Security Mechanisms - A short survey”, 2010

234

13th International Conference on Network-Based
Information Systems, (2010).

[48] Ali S., Khan M.A., Ahmad J., Malik A.W., Rehman A.,
“Detection and Prevention of Black Hole Attacks in 10T &
WSN”, 2018 Third International Conference on Fog and
Mobile Edge Computing, (2018).

[49] Hu Y., Perrig A., Johnson D. B., “Packet Leashes: A
Defense Against Wormhole Attacks in Wireless Ad Hoc
Networks”, Proceedings of IEEE INFOCOM, (2003).

[50] Chiu H., Lui K., “DelPHI: Wormhole Detection
Mechanism for Ad Hoc Wireless Networks”, Proceedings
of Wireless Pervasive Computing, (2006).

[51] Khalil I., Bagchi S., Shroff N.B., “LiteWorp: Detection
and Isolation of the Wormhole Attack in Static Multihop
Wireless Networks”, Computer Networks, Vol.51(13),
pp: 3750-3772, (2007).

[52] Khalil 1., Bagchi S., Shroff N.B., “MobiWorp: Mitigation
of the Wormhole Attack in Mobile Multihop Wireless
Networks”, Proceedings of International Conference on
Security and Privacy in Communication Networks,
(2006).

[53] Seo J., Lee G., “An Effective Wormhole Attack Defence
Method for a Smart Meter Mesh Network in an Intelligent
Power Grid”, Sage OpenSource Articles 2012,
http://journals.sagepub.com/doi/full/10.5772/45995,
Erigim Tarihi Eyliil 14, 2018.

[54] Parno B., Perrig A., Gligor V., “Distributed detection of
node replication attacks in sensor networks”, 26th
IEEE Symposium on Security and Privacy, (2005).

[55] Conti M., Pietro R. Di, Mancini L. V., Mei A., “A
randomized, efficient, and distributed protocol for the
detection of node replication attacks in wireless sensor
networks”, 8th ACM International Symposium on
Mobile Ad Hoc Networking and Computing, (2007).

[56] Zhang M., Khanapure V., Chen S., Xiao X., “Memory
efficient protocols for detecting node replication attacks
inwireless sensor networks,” 17th IEEE International
Conference on Network Protocols, (2009).

[57] Ko L. C., Chen H. Y., Lin G. R., “A neighbor-based
detectionscheme for wireless sensor networks against
node replication attacks”, International Conference on
Ultra Modern Telecommunications and Workshops,
(2009).

[58] Zhu W. T., "Node Replication Attacks in Wireless Sensor
Networks: Bypassing the Neighbor-Based Detection
Scheme”, IEEE 2011 International Conference on
Network Computing and Information Security, (2011).

[59] Abbas S., Merabti M., Jones D. L., "Deterring
Whitewashing Attacks in Reputation Based Schemes for
Mobile Ad hoc Networks", IEEE 2010 IFIP Wireless
Days Conference, (2010).

[60] Sun Y. L., Han Z., Yu W, Liu K. J. R., "Attacks on Trust
Evaluation in Distributed Networks", 2006 40th Annual
Conference on Information Sciences and Systems IEEE,
(2006).

[61] Samreen S., Jabbar M. A., "Countermeasures for
Conflicting Behavior Attack in a Trust Management
Framework for a Mobile Ad hoc Network", 2017 IEEE
International Conference on Computational Intelligence
and Computing Research, (2017).

[62] Raymond D. R., Midkiff S. F., “Denial-of-Service

in Wireless Sensor Networks: Attacks and Defenses”,
IEEE CS Pervasive Computing pp. 74-79, (2008).

[63] Sathish R., Kumar D.R., "Dynamic Detection of Clone
Attack in Wireless Sensor Networks", IEEE 2013
International Conference on Communication Systems
and Network Technologies, (2013).

[64] Nasridinov A., Byun J.Y., Park Y.H., "UNWRAP: An
Approach on  Wrapping-Attack Tolerant SOAP


http://journals.sagepub.com/doi/full/10.5772/45995

NESNELERIN INTERNETI (loT) VE KABLOSUZ ALGILAYICI AGLARIN GUVENLIGINE Y ... Politeknik Dergisi, 2021; 24 (1) : 219-235

Messages”, IEEE Second International Conference on
Cloud and Green Computing, (2012).

[65] Bossi L., Bertino E., Hussain S. R., "A System for
Profiling and Monitoring Database Access Patterns by
Application Programs for Anomaly Detection”, 43(5),
IEEE Transactions on Software Engineering, (2017).

[66] Uwagbole S. O., Buchanan W. J., Fan L., "Applied
Machine Learning Predictive Analytics to SQL Injection
Attack Detection and Prevention”, 2017 IFIP/IEEE
Symposium on Integrated Network and Service
Management (IM), (2017).

[67] Sun Y., He D., “Model checking for the defense against
cross-site scripting attacks”, IEEE Proceedings of the
Computer Science & Service System (CSSS), (2012).

235

[68] Khalaf B. A., Mostafa S. A., Mohammed M. A,
Abduallah W. M., "Comprehensive Review of Artificial
Intelligence and Statistical Approaches in Distributed
Denial of Service Attack and Defense Methods", IEEE
Access, (2019).

[69] Tas O., Kiani F., “A Survey of Attacks on Blockchain
Technology”, International Journal of Informatics
Technologies, 11(4), 369-382, (2018).

[70] Spreitzer R., “Pin skimming: Exploiting the ambient-light
sensor in mobile devices,” in Proceedings of the 4th ACM
Workshop on Security and Privacy in Smartphones &
Mobile Devices, (2014).

[71] Xu Z., Zhu S., “SemaDroid: A Privacy-Aware Sensor
Management Framework for Smartphones”, CODASPY
(2015)
http://www.cse.psu.edu/~sxz16/papers/semadroid.pdf,
Erisim Tarihi Agustos 16, 2019



